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Chaque mois, la newsletter Ressourcerie met a disposition une sélection de
ressources autour d'une thématique ciblée, pour outiller, inspirer et
accompagner les conseillers numériques dans leurs missions au quotidien.

Au programme de ce mois-ci : la protection des données

Dans un contexte ou les usages numeériques se multiplient, la protection des
données personnelles est un enjeu central de confiance, de sécurité et de
citoyenneté numérique. Les données personnelles (identité, coordonnées,
habitudes de navigation, données de santé...) peuvent étre exploitées a des fins
commerciales, frauduleuses ou malveillantes. Une mauvaise gestion de ces
informations peut entrainer des conséquences importantes : usurpation
d’identité, piratage de comptes, perte de confidentialité.

Bonne lecture !

Cette newsletter compléte une précédente édition diffusée en octobre 2024 sur
le méme theme, et propose des contenus supplémentaires.

L_| A lire

Protection des données personnelles : décalages entre perceptions des risques
et pratiques des Francais

Une analyse de différentes études qui apportent des éclairages sur la prise de
conscience par les internautes de la nécessité de préserver leurs données

personnelles.
Labo Société Numérique [Article]

Le référentiel PIX+ données



https://storage.lesbases.anct.gouv.fr/main/user/68ca31ee-80ea-486f-9bb4-c36224b645f3/nr7ZsuJYXj4r1W8XLZOz0_Campaign_494%20(1).pdf
https://storage.lesbases.anct.gouv.fr/main/user/68ca31ee-80ea-486f-9bb4-c36224b645f3/nr7ZsuJYXj4r1W8XLZOz0_Campaign_494%20(1).pdf
https://labo.societenumerique.gouv.fr/fr/articles/protection-des-donn%C3%A9es-personnelles-d%C3%A9calages-entre-perceptions-des-risques-et-pratiques-des-fran%C3%A7ais/
https://labo.societenumerique.gouv.fr/fr/articles/protection-des-donn%C3%A9es-personnelles-d%C3%A9calages-entre-perceptions-des-risques-et-pratiques-des-fran%C3%A7ais/
https://cloud.pix.fr/s/frwfFiWYMCnYoTd?dir=/&editing=false&openfile=true

Ce référentiel permet de sensibiliser, évaluer et accompagner le développement
des compétences numériques relatives a la production, l'utilisation et la diffusion
des données.

PIX+ données [Guide]

Fiche pratique - Les premiers pas de la sécurité en ligne

Un guide congu pour aider les Frangais a comprendre les principes de base de
la cybersécurité.
Dispositif Conseiller numérique [Guide]

% A utiliser

La plateforme "Prenez la confiance" La plateforme Unlock My Data

Cette plateforme vise a sensibiliser Une plateforme trés bien documentée
aux bons réflexes a adopter pour un sur les données récupérees sur les
numérique sar, accessible et facile différents sites et les fuites de
d’utilisation pour tous. données en cours. Elle donne aussi
Consortium Prenez la confiance des pistes d'actions pour reprendre le
[Boite a bonnes pratiques] contrOle sur ses données

Unlock My Data [Site web]

Les ressources Les ressources de la CNIL
cybermalveillance.gouv La CNIL propose un ensemble de
Ensemble de ressources ressources pedagogiques en libre
pédagogiques pour se renseigner et acces sur la cyber-sécurité et la
sensibiliser sur les cyber-menaces. protection des données.
Cybermalveillance.gouv [Fiches CNIL [Fiches pédagogiques]

pédagogiques]

= Se former

Sensibiliser a la cybermalveillance et a la gestion des données
D'une durée de 2 jours (1 jour en présentiel et 1 jour en distanciel), ce module
de formation poursuit deux objectifs : la prévention des risques et

I'accompagnement des victimes de cyberattaques et/ou cyberharcélement.
La Mednum [Formation]


https://storage.lesbases.anct.gouv.fr/main/user/0295e099-da1a-47d3-8e40-786960194e1a/Du92XuuY_1TmUWpnYF_Gz_Fiche%20pratique%20-%20Les%20premiers%20pas%20de%20la%20s%C3%A9curit%C3%A9%20en%20ligne.pdf
https://www.prenezlaconfiance.fr/
https://unlock-my-data.com/
https://www.cybermalveillance.gouv.fr/cybermenaces
https://www.cybermalveillance.gouv.fr/cybermenaces
https://www.cnil.fr/fr/mediatheque?field_scald_collection_tid=674
https://lamednum.coop/formation/

® A voir

Cafeé joyeux de la CNIL : les bases de la cybersécurite !

La CNIL a proposé un webinaire dédié aux conseillers numeériques et
coordinateurs afin d'explorer le théme de la cybersécurité et répondre aux
qguestions.

Dispositif Conseiller numérique [Replay de webinaire]

Présentation de la plateforme de sensibilisation Unlock My Data

Un temps pour découvrir la plateforme Unlock My Data portée par Les e-
novateurs, permettant de sensibiliser a la protection des données personnelles.
Dispositif Conseiller numérique [Replay de webinaire]

& A expérimenter

CyberEnjeux
Un jeu pédagogique et innovant pour former les jeunes a la cybersécurité.
MesServicesCyber, de I'ANSSI [Jeu]

Tester la sécurité de sa structure

Ce test de 5 minutes permet de diagnostiquer la maturité d'une structure en
matiére de cyberseécurité.

MesServicesCyber, de I'ANSSI [Test]

Les RDV

FEVRIER

Comment sensibiliser les citoyens a la désinformation et aux ingérences
étrangeres ?

5 février de 14h a 15h

Présentation de Viginum, service de I'Etat, et des outils permettant de mieux
sensibiliser les citoyens aux enjeux de la désinformation.

Je m'inscris

Au programme le mois prochain : intelligence artificielle


https://www.youtube.com/watch?v=6YRRDHHJlHQ
https://www.linkedin.com/company/les-enovateurs/
https://www.linkedin.com/company/les-enovateurs/
https://messervices.cyber.gouv.fr/ressources/cyber-enjeux.html
https://messervices.cyber.gouv.fr/test-maturite/?mtm_campaign=2026-01-07-testmatu-FranceNum
https://events.teams.microsoft.com/event/f6936410-4808-4eb4-aafe-7bcc9a05ccc1@bb5c1adf-0941-4ee2-bf45-63dc17551f90

Si vous connaissez des ressources intéressantes ou si vous avez lancé une
initiative sur le sujet, n'hésitez pas a nous les partager ici!

Pour creuser d'autres sujets

>

Les Bases du numérique
Le Média d'intérét général

£/ Vous souhaitez recevoir nos communications sur une autre adresse
professionnelle ? Inscrivez-vous ici
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Dispositif Conseiller numérique

Cet email a été envoyé a {{ contact. EMAIL }}
Vous l'avez regu car vous étes inscrit a notre newsletter.

Mettre a jour vos préférences

\Vous désinscrire



https://airtable.com/app3er9xV94cG3SU0/pagtZg2b8vmUBq1Kq/form
https://media.conseiller-numerique.gouv.fr/
https://media.conseiller-numerique.gouv.fr/
https://media.conseiller-numerique.gouv.fr/
https://lesbases.anct.gouv.fr/
https://lesbases.anct.gouv.fr/
https://lesbases.anct.gouv.fr/
https://lesbases.anct.gouv.fr/

