EXERCICE PRATIQUE

Sécurité numeérique

Nom :

1

Evaluer la force d'un mot de passe

Pour chague mot de passe ci-dessous, cochez si vous pensez qu'il est FORT ou FAIBLE.

1234 ] ]
Soleil!'Mer47 n H
monprenom n H
Papier#Crayon8 ] ]
12/08/1965 n H
Tr3sor@Verd! ] ]

Réponses : FAIBLE : 1234 / monprenom / 12/08/1965 — FORT : Soleil!Mer47 /
Papier#Crayon8 / Tr3sor@Verd!

p

Créer votre propre mot de passe

Utilisez la méthode phrase-code pour créer un mot de passe que vous pourrez retenir.

Etape 1: 3 mots Exemple : Chat + Velo + Jardin
Vos 3 mots : + +

Etape 2 : Ajouter Exemple : 92  Votre chiffre :
un chiffre

Etape 3: Ajouter Exemple : !  Votre symbole : ('O#$%&*7?)
un symbole

Mon mot de passe
final

3 Vrai ou faux ? Reconnaitre les arnaques




Lisez chaque message et dites si c'est une arnaque (FAUX) ou un message légitime (VRAI) :

1. "SMS : Votre colis Colissimo est bloqué. Payez 2,50

eur via ce lien : colis-livraison.net/paiement" sl el

2. "Email de votre banque depuis : alertes@credit-
agricole.fr — Votre relevé mensuel est disponible dans O VRAI O FAUX
votre espace client.”

3. "Appel : Bonjour, je suis de Microsoft. Votre
ordinateur est infecte. Donnez-moi votre mot de passe O VRAI O FAUX
pour le nettoyer."

4. "Email impots.gouv.fr : Votre avis d'imposition est

disponible dans votre espace particulier." L VRAI L FAUX

5. "SMS : Vous avez gagné un iPhone 15 ! Cliquez vite

avant expiration : prix-gagnant.com" O VRAI O FAUX

Réponses : 1-FAUX (arnaque colis) | 2-VRAI | 3-FAUX (Microsoft ne fait jamais ¢a) | 4-
VRAI | 5-FAUX (arnaque gain)

4

Veérifier si un site est sécurisé

Ouvrez le navigateur de votre appareil et rendez-vous sur les sites suivants. Cochez ce que vous
observez.

www.ameli. fr O Oui O Oui
www . impots.gouv. fr O Oui O Oui

WwWw.service-public. fr 1 Oui O Oui




