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Désinformation et Manipulation

Les Dangers du Numerique

Qu’est-ce que c’est?

Désinformation:

Diffusion volontaire d’'informations fausses ou trompeuses dans le but
d’influencer 'opinion ou de nuire.

Manipulation de I’'information :

Technique visant a orienter la perception d’un fait ou d’'un événement
par le public (exagération, hors contexte, montage, etc.).

Pour quoi faire?

e Semer le doute

. Diviser la société

* Influencer des choix
Politiques, économiques...
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Les Dangers du Numerique

Points de vigilance Quelles sont les principaux?

A Titres sensationnalistes ou alarmistes
Les contenus congus pour provoquer une réaction émotionnelle

. . o Board : Un candidat oublié
forte peuvent masquer des informations trompeuses. tans la cellule d'une épreuve

retrouvé 7 ans plus tard

? Sources non vérifiées ou inconnues

Les informations provenant de sites ou de comptes peu connus
ou anonymes peuvent étre peu fiables.

LaRdation

Le Gorafi

Site d'information parodique
frangais

[Bd Images ou vidéos sorties de leur contexte
Des contenus visuels anciens ou détournés peuvent étre

utilisés pour manipuler I'opinion. hitps://www.leqorafi.fr/

i Deepfakes! et contenus générés par |.A.2
Les technologies d'intelligence artificielle peuvent créer des
vidéos ou des images trés réalistes mais entierement fausses.

a= Sites imitant des médias officiels

Des sites web peuvent copier I'apparence de médias reconnus
pour diffuser de fausses informations.

Editions Eyrolles

Les deepfakes en 2 minutes

+f Partage massif sur les réseaux sociaux

Une diffusion rapide et virale ne garantit pas la véracité d'une
information.

1min 35sec
https://www.youtube.com/
watch?v=QIgX8PIvOMA

1 : Hypertrucage; 2 : Intelligence Artificielle;
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Bonnes pratiques

Vérifier les sources
Utilisez des outils de vérification pour confirmer I'origine et la fiabilité des informations.

% Analyser le contenu visuel

Soyez attentif aux images ou vidéos qui peuvent étre manipulées ou sorties de leur contexte.

¥ Utiliser des outils de vérification
Des plateformes permettent de vérifier la véracité des informations.

@ Eduquer a I'esprit critique

Encouragez le développement de compétences en analyse critique des informations.

> Signaler les contenus douteux
Utilisez les fonctionnalités des plateformes pour signaler les informations suspectes.

8} Se tenir informé des campagnes de désinformation
Restez vigilant face aux opérations de manipulation de l'information.
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FAKE NEWS!

ALERTE : GRAVE MENACE
POUR LA SECURITE

VRAI OU FAUX ?

LES FAITS QU
MEDI QUE LES

DIAS vous
CACHENT!
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INFOS BIDONS
PARTOUT SUR LES
- RESEAUX SOCIAUX

DEEPFAKE

-—-n_mwm
“m
"--_ :

NUMERIQUE


https://www.cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.mairie-corbie.fr/accompagnement-numerique/
https://www.conseiller-numerique.gouv.fr/

Désinformation et Manipulation

Les Dangers du Numérique

Ressources

‘l"g Vérifier 'information ————
fo) Google Lens

]S EE- Rechercher par image

@ rat https://www.google.com/

% TinEye

Recherche inversée

o o
rfjﬁ-)é
! .,
. 3
@ . . https://tineye.com/

@z¢® InVID
f:{r.‘n\'}.gﬁ".; Vérification de vidéos et

.-.1.3”1" ,3-" | réseaux sociaux
@¥- ’.‘Qﬁ' h /

ttps://www.invid-project.eu

@@ Al 01 N0
. Détecte les images &
audios générés par |.A.1

1.3 *g
@ﬂ https://www.aiornot.com/

.O Décrypter I'information —

‘%;m Selonde
z \,illlgsgi' Les décodeurs
" 0

p (ﬁ https://www.lemonde.fr/les-
@--’-_ = Ca decodeurs/

1¥® franceinfo
E %2 e Vrai ou Faux

-
,‘¢.‘.~" https://www.franceinfo.fr/vrai-ou-

o

.
.

QD AFP@
L5ire@3: | Agence France-Presse
P rals

g3 | Factuel
@ r.*'o. . https://factuel.afp.com/

My o
@i _L_-*.‘é‘?@; m hoaxbuster.com
g ". 3
\t : Plateforme contre la
] désinformation
https://www.hoaxbuster.com/
LM

Centre pour I’éducation aux

médias et a I'information
https://www.clemi.fr/

1%49® Cyber
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A& Signaler & s’informer

@_ﬁ'r rx® PHAROS
F#:f%*(ﬁ’lz Portail Officiel de Signalement
iy \% des Contenus lllicite de I'Internet
@*‘..r-*."\. 3 https://www.internet-signalement.gouv.fr

AMNESTY

INTERNATIONAL

Vérifie les différentes
utilisations d’une vidéo Youtube

https:/citizenevidence.amnestyusa.org/

Vvera

Vérifie les faits (appel ou whatsapp)
Numéro Gratuit a ajouter aux contacts
https://www.askvera.org/ | 09 74 99 12 95

6) Aller plus loin

@_ﬁ#@ nopes
_.f.tgsm;-'ﬂ Site d’information contre la
@ﬁﬁéﬂ-" propagation des hoax?.
WPAIY https://www.snopes.com/
Q@%@ bellingcat
G ¢, Txi|  Enquétes sur les zones de
a’; 4 guerres, violation des droits...
Al

https:/fr.bellingcat.com/

1 : Intelligence Atrtificielle; 2 : Information fausse;
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Nous avons termine...
Merci!
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