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@ Contenus Inappropriés et lllégaux A Désinformation et Manipulation

- Propagation de fake news? et théories du complot.

- Exposition a des contenus violents ou pornographiques.
- Manipulation de l'information et influence sur I'opinion publique.

- Cyberharcélement et discours de haine.
- Accés a des contenus illégaux (pédopornographie, terrorisme, etc.).

Cybersécurité et protection des données FQY Risques Sociaux et Ethiques
- Attaques de logiciels malveillants (virus, ransomware’, etc.). - Exclusion numérique et inégalités d'acces.
- Phishing? et fraudes en ligne. - Isolement social et réduction des interactions en face a face.
- Violations de la vie privée et protection des données personnelles. - Questions éthiques liées a l'intelligence artificielle et a la robotique.
Santé et Bien-étre Q Risques Environnementaux et Economiques
- Addiction aux appareils numériques et aux réseaux sociaux. - Consommation d'énergie et déchets électroniques.
- Impact sur la santé mentale (anxiété, dépression). - Pertes financiéres et fraudes en ligne.
- Problemes de santé physique (troubles du sommeil, sédentarité). - Impact sur la compétitivité des entreprises.
PHAROS ~— E-enfance \ Cyber Malveillance
@ g}&_@ internet-signalement.gouv.fr @3_:&@ e-enfance.org ?Fl};’?‘@. Cybermalveillance.gouv.fr
#ﬁ;rf,-‘g‘ﬁ-?ﬁ Portail Officiel de Signalement 5 T q"’ Association de protection des “HOH i Cybermenaces
f}@% des Contenus lllicite de I'Internet A ”.{; jeunes des dangers d’internet. Lo e
@& https://www.internet-signalement.gouv.fr @ - https://e-enfance.org/ @‘.ﬂé“ 2V%2) httosdwww oybermalveliance gou ficybermenaces
\ S

1 : Rangongiciel; 2 : Hamegonnage; 3 : Fausses Informations;
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https://docs.google.com/presentation/d/e/2PACX-1vQgehfuRkZnkNItEbTDiDRwdEoNIXKyMdhJPOWg9-ouFyFoBg-gPPeK-PFzWpT12r9XNbKE8jKujgOg/pub?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vR0Y1YFZdi9-c1JQ_zHQqhoTPqLMo0SQ71_3BK92b-E-SxNfaDrSb29CsU__WE6DzrQYErokHwViquZ/pub?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vSvP7J1OOlDlfH7GLfb8eYKTRS0Dv22pQGohAw-H5eO9uSy1K3YcdL4b88bbU5XxD8px-klpNdF-b4p/pub?start=false&loop=false&delayms=3000
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https://docs.google.com/presentation/d/e/2PACX-1vSvP7J1OOlDlfH7GLfb8eYKTRS0Dv22pQGohAw-H5eO9uSy1K3YcdL4b88bbU5XxD8px-klpNdF-b4p/pub?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vTY48IIdVc5CZEHQ8fkd55SwHHVcLqZqRdmSZZDp1sNWP2kMCHqbh2QrpHYyK9_ie5KmWaiVPkWVw1G/pub?start=false&loop=false&delayms=3000
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Ressources
- Vérification d’URL ~ 7 Spams? ~ , Mots de passe ~
% Google Safe Browsing @g}:{g;@ Signal Spams? ‘#47@ Bitwarden - Password generator
Vérifie si un site est signalé %I\ Se Protéger, Signaler, Agir. i | Générateur de mots de passe.
3| comme dangereux. Xy R! Du signalement a I'identification.
https://transparencyreport.google.com/safe-browsing @'i:l'.'.l'l https://www.signal-spam.fr/ https://bitwarden.com/password-generator/#password-generator

® Nothing 2 Hide
% Testeur de mot de passe

33700.fr
Plateforme de lutte contre les

Nord VPN — Link checker
’?’f Analyse d’URL - Détection de

.. . . [/
- ‘ 2
. IOQICIeIS malvelllants / faux SIteS. @ o Spams vocaux et sms. https://nothing2hide.org/fr/verifier-la-robustesse-de-votre-mot-
https://nordvpn.com/fr/link-checker/ X https://www.33700.fr/ de-passe/
S \_ _J
) Cybermalveillance.gouv.fr
~ Fuite de données ~ ~ Données personnelles —— A& Choisir un bon mot de passe
AL ? X 47 Je ne suis pas une data %20 https://www.cybermalveillance.qouv.fr/tous-nos-
%A@ | Have i been pwned: 93‘%3 e ne suls p _ T
2 | Savoir si son email a fait I’objet ;\:} ” ' L’outil pour reprendre la main )
| de fuite de données. ﬁg sur vos données.
https://haveibeenpwned.com/ 'i.' =y https://www.jenesuispasunedata.fr/ (' Verlflcatlon de falts —\
_J

@g4%4®  Exodus Privacy
Tie )i Analyse les problemes de vie 43.| Cellule de fact-cheking® de

ﬁﬁ:‘-’g privée. (Applications Android) sttt I’Agence France Presse (AFP)
@c‘ - https://exodus-privacy.eu.org/fr/ @f.’b. : https://factuel.afp.com/ J

L J \_

1 : Uniform Resource Locator (Adresse web); 2 : Courriers indésirables; 3 : Vérification des faits;

4CI® Factuel.afp.com/
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