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02 96 92 51 18
CONSEILLER-NUMERIQUE@PLOUGRESCANT.FR

ATELIER NUMÉRIQUE TOUS NIVEAUX

Les arnaques en ligne, cours d’autodéfense



Découvrir les différents types d’arnaques

S’exercer à reconnaître les types d’arnaques

Les réflexes à adopter face aux cybercriminels

Se sentir plus en confiance pour les achats en ligne

OBJECTIFS DE L’ATELIER

Nous allons apprendre à nous mettre en cybersécurité.
Cyber : préfixe généralement utilisé pour signifier une dimension informatique et réseau à la
notion qu'il accompagne : cyberharcèlement, cyberguerre, etc.
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L'expression « en ligne » signifie « connecté à un réseau », en l'occurrence le réseau
informatique Internet. Cette expression n'est donc pas propre au web, mais à
Internet dans sa globalité, on la retrouve également à propos des réseaux
téléphoniques.

En ligne = via internet, au moyen de liens que vous retrouverez dans des :

➡️ Assistance et prévention en cybersécurité pour les particuliers et les
professionnels.

cybermalveillance.gouv.fr

mails frauduleux
SMS
sites suspects
etc.

Découvrir les différents types d’arnaques en ligne
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Quel est le but recherché ?
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Voler des informations personnelles ou
professionnelles pour en faire un usage frauduleux.

Comptes
Mots de passe
Données bancaires

Vérifier l’adresse mail
Ne pas cliquer sur les liens dans les mails lorsqu’on
est pas certain de l’émetteur
Signaler le mail comme spam
Supprimer le mail

Quel est le but recherché ?
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Bons réflexes à adopter :



Quel est le but recherché ?
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Voler des informations personnelles ou
professionnelles pour en faire un usage frauduleux.

Comptes
Mots de passe
Données bancaires

Vérifier le numéro de téléphone
Ne pas cliquer sur les liens dans les sms lorsqu’on
est pas certain de l’émetteur
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Quel est le but recherché ?

Bons réflexes à adopter :



Type d’arnaque : Hameçonnage (Phishing)
L’hameçonnage est une technique frauduleuse destinée à vous leurrer pour vous inciter à
communiquer des données personnelles et/ou bancaires en se faisant passer pour un tiers
de confiance. Il peut s’agir d’un faux message, SMS ou appel téléphonique de banque, réseau
social, d’opérateur de téléphonie, de fournisseur d’énergie, de site de commerce en ligne,
d’administration, etc.
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Quel est le but recherché ?
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Voler des informations personnelles ou
professionnelles pour en faire un usage frauduleux.

Usurpation d’identité
Transactions frauduleuses
Spam

Ne pas répondre au mail
Appeler la personne concernée
Supprimer le mail
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Quel est le but recherché ?

Bons réflexes à adopter :



Quel est le but recherché ?
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Voler des informations personnelles ou
professionnelles pour en faire un usage frauduleux.

Usurpation d’identité
Transactions frauduleuses
Spam

Vérifier l’adresse du site qui s’affiche dans le
navigateur
Les sites officiels (dont les impôts) n’ont pas besoin
de ces informations : ils les ont déjà
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Quel est le but recherché ?

Bons réflexes à adopter :



Type d’arnaque : Piratage
Le piratage de compte désigne la prise de contrôle par un individu malveillant d’un compte
au détriment de son propriétaire légitime. Il peut s’agir de comptes ou d’applications de
messagerie, d’un réseau social, de sites administratifs, de plateformes de commerces en
ligne. Les attaquants ont pu avoir accès à votre compte de plusieurs manières : mot de
passe trop faible, mot de passe identique sur plusieurs sites, dont l’un a été piraté. 
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Quel est le but recherché ?
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Soutirer de l’argent à la victime.

www.cybermalveillance.gouv.fr/diagnostic/profil

Prise de contrôle de sa machine en faisant
semblant de la lui dépanner
Souscrire des abonnements pour des logiciels
facturés par la suite

Ne pas répondre ni rappeler
Si l’ordinateur semble bloqué, le redémarrez de
manière forcée (bouton)
En cas de doute et si vous n’arrivez pas à reprendre
le contrôle de votre appareil :
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Quel est le but recherché ?

Bons réflexes à adopter :



Type d’arnaque : Faux support technique
Tech support scan en anglais, consiste à effrayer la victime par SMS, téléphone, chat, courriel
ou par l’apparition d’un message qui bloque son ordinateur, lui indiquant un problème
technique grave et un risque de perte de ses données ou de l’usage de son équipement afin
de la pousser à contacter un prétendu support technique officiel (Microsoft, Apple, Google),
pour ensuite la convaincre de payer un pseudo dépannage informatique.
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Type d’arnaque : Fuite de données personnelles
Une fuite ou violation de données personnelles est l’accès ou la divulgation non autorisés
d’informations personnelles détenues par un tiers (site, entreprise, association, collectivité,
administration, etc.).

Qu’est-ce qu’une donnée personnelle ?

Information susceptible de permettre d’identifier une personne : nom, adresse postale,
adresse de messagerie, numéro de téléphone, numéro de sécurité sociale, etc.

L’origine de la fuite peut être accidentelle ou malveillante. Selon la nature des informations
concernées et si elles sont récupérées par des cybercriminels, une fuite de données
personnelles peut avoir de multiples conséquences pour la victime : hameçonnage ciblé,
escroquerie, usurpation d’identité, piratage de compte.
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Type d’arnaque : Fuite de données personnelles
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Rappel des arnaques vues :

➡️ Comment réagir face à ces arnaques ?

Phishing / Hameçonnage
Piratage
Faux support technique
Fuite de données personnelles

S’exercer à reconnaître les types d’arnaques
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Je ne panique pas.



Vous recevez un appel téléphonique du numéro
suivant : 07 85 69 25 63

Vous décrochez, pensant que cela pourrait être
un appel de l’un de vos proches.

“Bonjour, je suis Mélissa Dupont de [votre
banque] et je remarque une activité suspecte
sur votre compte depuis ce matin. Il y a eu
plusieurs prélèvements de sommes importantes
sur votre compte : 250€, 310€, 120€. J’aurais
donc besoin de confirmer avec vous plusieurs
informations concernant votre compte. Dans un
premier temps, est-ce que vous pouvez me
confirmer votre nom, prénom, date de
naissance et numéro de compte ?”

Comment réagir ?

Autodéfense contre
les cybercriminels
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➡️ Hameçonnage

Vous recevez un appel téléphonique du numéro
suivant : 07 85 69 25 63

Vous décrochez, pensant que cela pourrait être
un appel de l’un de vos proches.

“Bonjour, je suis Mélissa Dupont de [votre
banque] et je remarque une activité suspecte
sur votre compte depuis ce matin. Il y a eu
plusieurs prélèvements de sommes importantes
sur votre compte : 250€, 310€, 120€. J’aurais
donc besoin de confirmer avec vous plusieurs
informations concernant votre compte. Dans un
premier temps, est-ce que vous pouvez me
confirmer votre nom, prénom, date de
naissance et numéro de compte ?”

Réponse type :

“D’accord, je raccroche pour bloquer ma carte
depuis mon application mobile et je rappelle
ma conseillère à l’agence, merci. Au revoir.”

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous recevez le SMS suivant :

Indice : vous n’avez pas pris l’autoroute depuis
le mois de mai.

Comment réagir ?

Autodéfense contre
les cybercriminels
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Ignorer et supprimer le SMS.

Si vous aviez pris l’autoroute, vérifier vos
comptes et tickets bancaires, prendre contact
avec l’entreprise de péage.

Vous recevez le SMS suivant :

Indice : vous n’avez pas pris l’autoroute depuis
le mois de mai. ➡️ Hameçonnage

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous recevez le SMS suivant :

Indice : vous avez commandé un colis et reçu
plusieurs mails du transporteur Fedex.

Comment réagir ?

Autodéfense contre
les cybercriminels
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Exemple de SMS légitime. 

Le lien renvoi bien vers le site officiel de Fedex.
En cas de doute, prendre contact avec Fedex.

Vous recevez le SMS suivant :

Indice : vous avez commandé un colis et reçu
plusieurs mails du transporteur Fedex.

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous recevez les SMS suivants :

Indice : vous avez commandé plusieurs colis
ces derniers temps.

Comment réagir ?

Autodéfense contre
les cybercriminels
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SMS légitime en vert : pas de lien, numéro
officiel # SMS de cybercriminels  en rouge :
incitation à cliquer sur des liens, numéros non
officiels.

Vous recevez les SMS suivants :

Indice : vous avez commandé plusieurs colis
ces derniers temps. ➡️ Hameçonnage

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous recevez le mail suivant :
Comment réagir ?

Autodéfense contre
les cybercriminels
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Ignorer et signaler le mail comme SPAM.

L’adresse mail n’est pas l’adresse mail officielle
de Lidl. Le logo n’est pas le logo officiel de Lidl.

Vous recevez le mail suivant :

➡️ Hameçonnage

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous avez reçu un mail de l’Assurance Maladie pour obtenir
un remboursement et vous vous retrouvez sur ce site : Comment réagir ?

Autodéfense contre
les cybercriminels
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Quitter la page, signaler le mail comme SPAM.
Vérifier l’adresse du site qui s’affiche dans le
navigateur
Les sites officiels (dont Ameli) n’ont pas
besoin de ces informations : ils les ont déjà

Vous avez reçu un mail de l’Assurance Maladie pour obtenir
un remboursement et vous vous retrouvez sur ce site :

➡️ Piratage

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous recevez un appel téléphonique du numéro
suivant : 06 84 69 25 63

Vous décrochez, pensant que cela pourrait être
un appel de l’un de vos proches.

“Bonjour, je suis Valentin Dupont de France
Cybermalveillance et je remarque une activité
suspecte sur votre ordinateur depuis ce matin. Il
y a un virus qui se propage sur les ordinateurs
toujours sous le système d’exploitation
Windows 10, ce qui semble être votre cas. Dans
un premier temps, est-ce que vous pouvez me
confirmer votre adresse mail pour que je vous
envoi un lien afin que je puisse installer un
nouvel antivirus sur votre machine ?”

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous recevez un appel téléphonique du numéro
suivant : 06 84 69 25 63

Vous décrochez, pensant que cela pourrait être
un appel de l’un de vos proches.

“Bonjour, je suis Valentin Dupont de France
Cybermalveillance et je remarque une activité
suspecte sur votre ordinateur depuis ce matin. Il
y a un virus qui se propage sur les ordinateurs
toujours sous le système d’exploitation
Windows 10, ce qui semble être votre cas. Dans
un premier temps, est-ce que vous pouvez me
confirmer votre adresse mail pour que je vous
envoi un lien afin que je puisse installer un
nouvel antivirus sur votre machine ?”

Réponse type :

“D’accord, je raccroche pour regarder cela de
mon côté, je suis informaticien de métier, merci.
Au revoir.”

➡️ Faux support technique

Comment réagir ?

Autodéfense contre
les cybercriminels
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Vous regardez les informations à la télévision
lorsque soudain est lancé un reportage sur une
fuite de données massive chez Free (dont vous
êtes client) suite à un piratage de leurs services. 

En vérifiant votre boîte mail dans les prochains
jours, vous recevez un mail de la part de Free vous
avertissant que votre nom, prénom, date de
naissance, numéro de client, numéro de téléphone
et votre mot de passe ont été vendu sur le dark
web...

Dark web : désigne la partie cachée et chiffrée
d'internet qui est inaccessible via les navigateurs
web traditionnels. Il fait partie du « deep web », qui
englobe tout le contenu de l'internet non indexé par
les moteurs de recherche et inaccessible par les
requêtes de recherche standard.

Comment réagir ?

Autodéfense contre
les cybercriminels
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Modifier votre mot de passe Free + mot de
passe identique sur d’autres services
Rester vigilant : SMS, mails, appels
frauduleux

Vous regardez les informations à la télévision
lorsque soudain est lancé un reportage sur une
fuite de données massives chez Free (dont vous
êtes client) suite à un piratage de leurs services. 

En vérifiant votre boîte mail dans les prochains
jours, vous recevez un mail de la part de Free vous
avertissant que votre nom, prénom, date de
naissance, numéro de client, numéro de téléphone
et votre mot de passe ont été vendu sur le dark
web...

Dark web : désigne la partie cachée et chiffrée
d'internet qui est inaccessible via les navigateurs
web traditionnels. Il fait partie du « deep web », qui
englobe tout le contenu de l'internet non indexé par
les moteurs de recherche et inaccessible par les
requêtes de recherche standard.

➡️ Fuite de données

Comment réagir ?

Autodéfense contre
les cybercriminels
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Comment se sentir plus en confiance ?

Achats en ligne

Lancer une recherche Google du site par
lequel vous allez acheter. Exemples :

Prendre contact avec votre banque pour
bénéficier d’une carte bancaire virtuelle

achat lookfantastic arnaque Une carte de crédit virtuelle est une forme numérisée
de carte bancaire, conçue principalement pour les
transactions en ligne.

Liée à un compte bancaire principal, elle peut
générer des numéros uniques pour chaque achat.
Cela permet de renforcer la sécurité contre la fraude
et le vol de données. 

L’inconvénient de la carte bancaire virtuelle est que
vous avez besoin d’un smartphone pour que ce
service puisse fonctionner...

avis achat lookfantastic france
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02 96 92 51 18
CONSEILLER-NUMERIQUE@PLOUGRESCANT.FR

DES QUESTIONS ?

Des commentaires ?

GIP ACYMA - Cybermalveillance.gouv.fr - contenus téléchargés sur
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/outils-acteurs-mediation mise à
jour du 03 Avril 2025
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