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Comment vérifier si ses données personnelles sont
sécurisées avec Firefox Monitor

Date de modification : 06 avril 2022

Résume

Le piratage de certains sites Internet ou de certaines entreprises peut conduire au vol de données,
dont des bases de données utilisateurs avec de nombreuses informations personnelles
potentiellement sensibles,

Ce tutoriel a pour objectif de présenter les méthodes pour verifier gue ses données personnelles

n'ont pas fuitées en ligne avec |eFitefox Monitor.

Prérequis

L] . - .

Dispaser d'un navigateur web
L] . -

Avair une cannexion a Internet

Etape 1

Accédez a Firefox Monitor

Quvrez/otre navigateur Internet favoaetedezdusite Firetfox Monito

Etape 2

Utilisez 'outil Firefox Monitor

Saisissez I'adresse e-mailerifier.

e Cochez la case pour recevoir des alertes par e-mail lorsque votre adresse

électronique apparait dans une fuite de données connues.
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e Sivous cochez cette case vous devrez créer un compte Firefox (voir étape 4).

e Cliquez ensuite sur Vérifier les fuites de données :

Vérifiez si une fuite de
données en ligne vous
concerne.

Découvrez ce que les pirates informatiques
savent déja de vous, et apprenez a garder une

longueur d’avance sur eux.

Vérifier les fuites de données

Recherchez votre adresse électronique parmi
les fuites de données publigues remontant
Jusqu'a 2007

Etape 3

o Identifiez les fuites de données

e Bonne nouvelle ! Vous n'apparaissez dans aucune fuite connue!

e Sjvous n‘apparaissez dans aucune fuite de donnée, le texte suivant apparait :

Résultats pour: Sl == P

Cette adresse électronique
n’apparait dans aucune fuite
de données connue.

M’alerter lors de nouvelles fuites de
données
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Vous avez échappé pour l'instant aux fuites de données. Vous n’étes pas totalement a

I'abri néanmoins de retrouver vos données dans une future fuite.

Oups ! Vous apparaissez dans une fuite connue (ou plus)

Si vous apparaissez dans une ou plusieurs fuites de données, I'écran suivant apparait :

Résultats pour 'y pes e sl -

Cette adresse électronique
apparait dans 11 fuites de
données connues.

M’alerter lors de nouvelles fuites de
données

mE N B EE
Fuite ajoutée le : Fuite ajoutée le :
30 septembre 2019 9 mars 2019
Données compromises - Données compromises :
mots de passe, adresses |P adresses IP, numéros de téléphone
Plus d’informations sur cette fuite Plus d'informations sur cette fuite
== = n
Fuite sjoutée le : Fuite ajoutée le :
3 mars 2019 6 octobre 2017
Données compromises : Données compromises
mots de passe, adresses électroniques mots de passe, adresses électroniques
Plus d'informations sur cette fuite Plus d'informations sur cette fuite

e \Vous verrez lister tous les sites et services concernés. Si vous souhaitez avoir plus
d'informations sur une fuite, cliquez sur Plus d’'informations sur cette fuite.
e Un écran apparait avec des informations sur la date de la fuite, la date d’ajout

dans la base de données utilisée par Firefox Monitor, et les données compromises.
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Fuite de site web

Vue d’ensemble

Le 13 décembre 2018, a3 été victime d'une fuite de données. Une fois cette fuite
découverte et vérifiée, elle a été ajoutée 4 notre base de données e 30 septembre 2019,

Pourguoi a-t-il fallu autant de temps pour signaler cette fuite de données ?

Quelles données ont été compromises :

~@® mots de passe
/< adresses|P
adresses électronigues

adresses physiques

+ ®& ®

Informations supplémentaires, notamment :
noms

Si vos données ont été compromises, ne paniquez pas:

Prenez le temps de changer vos mots de passe, surtout si vous utilisez un mot

de passe identique sur plusieurs sites

Restez attentifs aux e-mails que vous pourriez recevoir de la part de
'organisme concerné. Les pirates pourraient profiter des informations récoltées

pour rendre leurs scénarios d'attaques ou d'arnaques plus crédibles.

Etape 4
Restez informé des fuites de données

Si vous souhaitez rester informé de fuites de données pouvant vous concerner, vous

devez cliquer sur “M’alerter lors de nouvelles fuites de données”
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Sur la page d'inscription pour créer un compte Firefox, saisissez un mot de passe

robuste (n'hésitez pas a consulter notre tutoriel a cet effet) et votre age).
Cochez |a case, si vous souhaitez recevoir des mails sur les thématiques indiquées.

Puis cliquez sur le bouton Créer un compte :

Créer un compte Firefox

Continuer vers Firefox Monitor e |

de nombreux services

u Firefox Browser

Changer d'adresse électronique
Synchronisez vos marque-pages,

(T TITIIY] [] mots de passe et bien plus sur
tous vos appareil.

scsscscesee © @a Firefox Lockwise

Accéder en toute sécurité aux
mots de passe gque vous aver
sauvegardés dans Firefox ol que
vous soyez. Méme en dehors du

navigateur.
Recevez des connaissances utiles
directement dans votre boite de réception. @ Firefox Monitor
Abonnez-vous pour en savoir encore plus :

Des alertes en cas de fuite de

s données,
| | Apprendre a naviguer intelligemment et en sécurité

- Maozilla
| | Tester de nouveaux produits Firefox ‘%’VPN

o . - Un VPN par le pionnier du
| | Agir pour la bonne santé d'Internet respect de lavie privée sur

Internet.

En continuant, vous acceptez les Conditions d'utilisation et [a Politique de

confidentialité,

Pour aller plus loin - liens utiles

e Comment gérer ses mots de passe avec Bitwarden ?

e Orange Cyberdefense — Tout savoir sur les fuites de données
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https://www.clic-connect.fr/comment-creer-un-mot-de-passe-robuste/
https://www.clic-connect.fr/comment-gerer-ses-mots-de-passe-avec-bitwarden/
https://orangecyberdefense.com/fr/insights/blog/fuite_de_donnees/tout-savoir-sur-les-fuites-de-donnees/

Licence

Ce tutoriel est mis a disposition sous les termes de la Licence Ouverte 2.0 (ou cc by SA).
Ce tutoriel a été produit dans le cadre du projet ClickConnect. L'objectif est
d'accompagner les petites structures économiques dans leurs besoins d'acquisition
d'outils numeériques et de leur permettre d'accéder aux dispositifs publics mis en place
visant @ maintenir, développer et pérenniser l'activité des TPE.. Tous les éléments

reproduits dans les captures d'écran sont la propriété des sites desquels ils sont tirés.
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