c N I L PROTEGER les don nelles

COMMISSION NATIONALE | ACCOMPAGNER lin
INFORMATI QUE & LIBERTES | PRESERVER les libe rt d iduelles

Animer un atelier de culture numeérique

« Internet et tol et moi »



CREER DU LIEN
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Se présenter

° |nviter les ados a se présenter avec un peu de fantaisie

Exemple : portrait chinois

Si j'étais une série...
Si j'étais un personnage de jeux vidéo... Parce que...
Parce que...

Si j'étais un personnage de série...
Parce que...

Si j'étais youtuber/youtubeuse...
Parce que...
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Quel est le niveau de connaissance ?

® Questions au groupe
© Qu'est-ce que votre télephone sait de vous ? (appareil et applications)

Contacts ¢ Lien avec les personnes, organisations
Geéolocalisation < Trajets, endroits favoris
Messagerie * Les contenus révelent la qualité des relations interpersonnelles
Santé ¢« Nombre de pas, sports pratiquées, frequence de pratique
Banque -+ Etat et gestion des finances

°© Comment est-ce qu'il sait tout cela ?

* Il regorge de données personnelles et de données personnelles sensibles. |l
est alimenté chaque minute par chacun de nos gestes.

CNIL.



Fondamentaux

® Donnee pe rsonnelle : toute information permettant de nous identifier directement ou par croisement. Exemple
. Visage, VOiX, prénom, nom, date de naissance, adresse IP. https://www.cnil.fr/fr/definition/donnee-personnelle

/7 .
° Donnee personnelle sensible : ce sont des informations qui révélent la prétendue origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou I'appartenance syndicale. Il est interdit de
collecter ces données, sauf consentement explicite de la personne concernée. ntips//wuw.cnilfr/fr/definition/donnee-sensible

® Donnée blometrlque . caractéristique physique ou biologique permettant d'identifier une personne Exemple :
ADN, contour de la main, empreintes digitales, iris de l'oeil. Légalement, les données biométriques sont considérées comme
des données sensibles.

° Protéger ses données personnelles . mal protégées, nos données sont exposées aux attaques

malveillantes dont l'usurpation d'identité. Créer des mots de passe solides, et chiffrer ces données. nitps//mw.cnilfr/fr/generer-un-mot-de-
passe-solide

° Droits nu mériques des mineurs. Les mineurs ont les mémes droits que les personnes majeures.

https://www.cnil.fr/fr/respecter-les-droits-des-personnes

© Exercice des droits : Rechercher dans les mentions légales du site ou service concerné l'onglet « politique de
confidentialité » ou « données personnelles », contacter le délégue a la protection des données (DPO). Si vous n‘'obtenez pas
de réponse sous un mois, vous avez la possibilité de porter plainte aupres de la Cnil nttps//ww.cnilfr/fizexercer-ses-droits-par-lintermediaire-de-la-

cnil

CNIL.




Question pour 1 expert.e

© Selon le nombre de jeunes présents : repartis par 2, 3, 4...
Question de rapidité :

® Donnée personnelle ou donnée personnelle sensible ?
» Visage (donnée personnelle)
» Religion (donnée personnelle sensible)
» Origine ethnique (donnée personnelle sensible)
» Voix (donnée personnelle)
»+ Prénom, nom (donnée personnelle)
- Empreinte digitale (donnée biométrique)
- Plaque d’'immatriculation (donnée personnelle)
» Numéro de téléphone (donnée personnelle)
- Etat de santé (donnée personnelle sensible)

CNIL.



‘, Question pour 1 expert.e

° Questlon ouverte il faut trouver le plus de bonne réponses possible :

© Pour protéger ma vie privée en ligne, je peux :
+ Naviguer en privé
» Utiliser un pseudonyme
* Mettre mon compte en privé
- Protéger mon visage et ne pas le poster
- Réfléchir avant de publier
- Refuser les cookies
» Sauvegarder régulierement mes données a plusieurs endroits

® \/rai ou faux:

© Pour sécuriser mes comptes en ligne je peux :
* Choisir un mot de passe solide
» Utiliser un coffre fort (Keepass)

* Divulguer mes identifiants et mots de passe a d’autres personnes
» Laisser mes mots de passe sur un post-it

* Me déconnecter lorsque je n’utilise plus I'appareil ou I'application

CNIL.



“W Question pour 1 expert.e
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® Bonne idée, mauvaise idée :

- Accepter l'invitation de @kevin_ 15 que je ne connais pas dans la vraie vie
- Insulter cette internaute qui raconte n'importe quoi sur mon groupe de Kpop préféré
- Afficher Kilian parce qu’il a toujours pas compris le théoreme de Pythagore

- Partager la vidéo d’Emma et Enzo en train de danser a la soirée de Lucas a tous ceux
qui ont raté la soirée

- Parler a un adulte de confiance de cette vidéo chelou que j’ai vu passer dans mon feed
- Demander a Sarah si elle est d’accord pour que je la prenne en photo

CNIL.



W i Question pour 1 expert.e

® Devinette :

© Je ne suis pas tangible, pourtant, on me partage sur les réseaux sociaux a longueur de

journée. Grace a moi on sait de qui on parle. Me révéler peut porter préjudice. Je suis ?
Une donnée personnelle

° J'indique les opinions politiques de la personne. Je suis ? Une donnée personnelle sensible

© Grace a moi on connait l'orientation sexuelle de la personne. Je suis ? Une donnée personnelle
sensible

© Grace a moi, un message vocal permet de réevéler I'identité de la personne qui a fait le
message. Je suis ? La voix, une donnée personnelle

CNIL.



* “W Question pour 1 expert.e
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® Droits numeériques
Savoir ce que 'on détient comme informations sur moi *—— Information

Emporter mes playlists quand je change de service d’écoute de musique - Portabilité
Modifier les données me concernant ° * Information
Ne pas étre d’accord pour que mes données soient réutilisées *— Opposition
Ne pas recevoir des appels de prospection >< Effacement
Faire effacer un contenu publié qui ne me convient pas * Opposition

Savoir pourquoi on récolte ces informations t E Rectification

Obtenir la copie des données me concernant - > Acces

Avant 18 ans, pour exercer ses droits :
- Seul

- Accompagné d’un adulte de confiance

CNIL.



APPRENDRE ET DEBATTRE



10 conseils

° | e poster pour discuter et réeflechir :

© Selon le nombre de jeunes présents, répartir les 10
conseils
® Pour chaque conseil, chacun.e se prépare :
* Ale présenter,
+ Exprimer son avis sur le conseil,
+ Donner des astuces pour 'appliquer

Et pourquoi pas...
en faire une chanson ou des
saynetes de théatre ?
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https://www.cnil.fr/fr/atom/15206
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protégent eux aussi leur vie privée ! Settontrce s cormech s wnl il



UTILISER SES CONNAISSANCES



Jouer pour utiliser ses connaissances

Recapituler les informations vues ensemble

TA VIE PRIVEE, C'EST SECRET !

Teste tes connaissances avec Les Incollables®

sur la protection de tes données
personnelles sur Internet et réponds aux
questions !

CHOISIS TON NIVEAU

https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30

CNIL.
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Faire le point

® Sans aucun support
© Qu'est-ce que vous avez appris ?
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