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Des technologies et une société
qui évoluent

Des nouvelles menaces
“invisibles”

Mieux appréhender le sujet pour
mieux accompagner les publics
fragiles

La cybermalveillance : des
menaces nouvelles et invisibles

https://secnumacademie.gouv.fr/
https://secnumacademie.gouv.fr/


Protéger les publics
accompagnés sans

les effrayer, où
placer le curseur ?

Victime d’une attaque, que
faire ? 
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Cybermalveillance.gouv :
présentation par un professionnel
prestataire référencé Christophe
Jourdain, PaperMotion
Campus Normandie Cyber 

Risques, conséquences,
prévention

Belkacem El Khrissi, Conseiller et
Formateur Système , Réseau, sécurité
informatique

03 Pour aller plus loin



Connaissez-vous ?



ASSISTANCE ET PRÉVENTION DU RISQUE
NUMÉRIQUE AU SERVICE DES PUBLICS



Mission 1
Diagnostic en ligne.
Conseils pour retrouver un usage sécurisé.
Possibilité de mise en relation avec prestataires référencés.
 
 

ASSISTER LES VICTIMES D’ACTES DE CYBERMALVEILLANCE



Mission 2
Fiches conseils avec des conseils simples et efficaces.
Newsletters -> Inscrivez-vous.
Evènements de sensibilisation : cybermois, présence NEC. 
 

SENSIBILISER LES DIFFÉRENTS PUBLICS SUR LA SÉCURITÉ INFORMATIQUE

https://www.cybermalveillance.gouv.fr/blog


Mission 3
Prise en compte des remontées terrain.
Adaptation des messages de prévention.
Veille vis-à-vis de l’évolution des risques. 
 

CONTRIBUER À LA LUTTE CONTRE LES CYBERMALVEILLANCES



Et pour la médiation numérique…

RASSURER et EXPLIQUER, dans un premier temps.
CONSEILLER, si la victime est autonome. 
ORIENTER LES VICTIMES vers un prestataire référencé si besoin.

UNE MINE DE RESSOURCES POUR :

 



Le cybermoi/s c’est le moment !

Créé en 2012 , le Mois européen de la cybersécurité (European Cybersecurity Month –
ECSM) est une initiative conçue par l’Agence de l’Union européenne pour la cybersécurité
(ENISA). Elle vise à promouvoir le sujet de la cybersécurité à travers les pays de l’UE pour
permettre de mieux comprendre les menaces et les appréhender.



Le cybermoi/s c’est le moment !

En France, le Mois européen de la cybersécurité a été décliné en « Cybermoi/s ».
 
 



Le cybermoi/s c’est le moment !

Face à la multiplication des fraudes par ingénierie sociale, ces attaques au cours desquelles
les cybercriminels manipulent les victimes et abusent de leur confiance pour leur soutirer de
l’argent ou des informations personnelles, l’ENISA a souhaité faire de la fraude par
ingénierie sociale le thème principal du Cybermoi/s 2023. 
 
 



Merci pour votre écoute !



Les actions régionales 

Objectif : Faire de la Normandie un territoire de confiance numériques

Les outils : 
Une feuille de route régionale
« Normandie Cyber 2022-2024 »

Un centre d’urgence cyber pour
les entités de petite et moyenne
taille

Un Campus
Normandie Cyber 
Un centre de ressources : services directs et
animation collective
Une plateforme d’innovation et
d’expérimentation
Un observatoire  : veille collective  ; annuaire
des prestataires cyber
Une labélisation des acteurs



Les menaces
cyber : Une fatalité
! 

Belkacem El Khrissi, Conseiller et
Formateur Système , Réseau, sécurité
informatique







Pour aller plus loin...

Numériquizz
MOOC ANSSI
Vidéos de
sensibilisation
Sécurité des SI
Jamy Epicurieux
CNIL
Cyberquizz

Cybermonde - L'avenir c'est
maintenant !
Cybercriminalité, des
attaques bien réelles.
Les nouveaux mercenaires
(hackers) russes.
Hackers - L’intimité violée.

Cybermalveillance.gouv
Outil de diagnostic
Filigrane Facile
Normandie Cyber

Ressources
pédagogiques

Outils et
dispositifs

Documentaires

https://numeriquiz.fr/
https://secnumacademie.gouv.fr/
https://www.securite-des-si.com/?gad=1&gclid=Cj0KCQjw1OmoBhDXARIsAAAYGSGeR1DX_SkYTS4DaJW_jjPdLhqwp9nlMvECmptXexcZBnxC7CPF_8QaAv6rEALw_wcB
https://www.securite-des-si.com/?gad=1&gclid=Cj0KCQjw1OmoBhDXARIsAAAYGSGeR1DX_SkYTS4DaJW_jjPdLhqwp9nlMvECmptXexcZBnxC7CPF_8QaAv6rEALw_wcB
https://www.securite-des-si.com/?gad=1&gclid=Cj0KCQjw1OmoBhDXARIsAAAYGSGeR1DX_SkYTS4DaJW_jjPdLhqwp9nlMvECmptXexcZBnxC7CPF_8QaAv6rEALw_wcB
https://www.youtube.com/watch?v=hXyoRm1kkhE
https://www.cnil.fr/fr/cybermois-2023-un-mois-pour-devenir-cyberresponsable
https://quiz.cybermalveillance.gouv.fr/p/cyberquizfamille2023
https://lnkd.in/eb3HUWGJ
https://lnkd.in/eb3HUWGJ
https://lnkd.in/exX2JBqd
https://lnkd.in/exX2JBqd
https://lnkd.in/eTnMVguG
https://lnkd.in/eTnMVguG
https://lnkd.in/ebQ3wiTh
https://www.cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/diagnostic/accueil
https://filigrane.beta.gouv.fr/
https://www.normandie.fr/cybersecurite



