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Présentation

Nextcloud est une plateforme de collaboration et de partage de fichiers initié en 2016. Publié
sous licence libre, le code est disponible sur Github. Pour I’installer, il faut disposer typiquement
d’Apache / PHP / MySQL.

Ses fonctionnalités ont grandement évoluées depuis ses débuts et Nextcloud propose
aujourd’hui de nombreuses fonctionnalités trés pratiques pour divers types de structures.

M Tous les fichiers = + Nouveau

@ Récents O Nom Taille Modifié
* Favoris BB oocuments < - okB ilya4mois
< Partages v

1 dossier 0B

@ Partagé avec les cercles

B Fichiers supprimés
6 oButilisés

Q@ Paramétres de Fichiers
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Configuration

Rendez-vous dans la configuration, il y a différentes choses a vérifier, notamment pour
adapter la sécurité, mais aussi pour surveiller la publication d’une nouvelle version.

Personnel . N N .
Avertissements de sécurité & configuration i
2 Informations personnelles Il est important pour la sécurité et la performance de votre instance que celle-ci soit correctement configurée. Afin de vous aider, votre instance Nextcloud effectue des vérifications automatiques. Pour de plus amples
informations, veuillez consulter la documentation lige.
& Ssécurité
© ous s controles ont été effectués avec succés.
A Notifications
Vérifier la sécurité de votre Nextcloud grace  notre scan de sécurité 2
0 Mobile &bureau
Partage N
< g Version
Apparence et accessibilité
i GE Mon Cloud 27.1.2
® Disponibilités
Gl Mise a jour
o Vie privée Votre version est ajour. 1

Vous pouvez modifier le canal de distribution ci-dessous mais ceci changera aussi le canal pour les applications. Par exemple, aprés
Administration avoir choisi le canal Beta, les applications en version Beta seront aussi proposées dans les mises  jour.

Canal de mise a jour : Stable ~

Vue d'ensemble
Vous pouvez & tout moment mettre 3 jour votre instance Nextcloud vers une version plus récente. Vous ne pourrez cependant jamais

@ Ssupport revenir 4 une version antérieure en sélectionnant un canal plus stable.
Notez qu'aprés une nouvelle version, la mise & jour n'apparait qu'aprés a premigre version mineure ou ultérieure. Nous déployons de
& Parametres de base nouvelles versions réparties sur le temps & nos utilisateurs et nous sautons parfois une version lorsque des problémes sont trouvés.
Pour en savoir plus sur les mises & jour et les canaux de diffusion, visitez https://nextcloud.com/release-channels/
< Partage

. e S
Sécurité

. £ Personnaliser 'apparence

Il faudra mettre en place une tache cron sur le serveur afin d’améliorer les performances.
Configurez également un compte mail pour pouvoir envoyer des notifications.

Personnel . s
Taches d'arriére-plan @
& Informations personnelles Pour que le serveur fonctionne correctement, il est important de configurer correctement les taches d'arriére-plan. Cron est le
parameétre recommande. Veuillez consulter la documentation pour plus d'informations.
& sécurite
N CETEERS @& Demiére tache exécutée ily a 4 minutes.
0 Mobile & bureau O asmx
< Partage Exécuter une tiche a chaque chargement de page. Cas d'utilisation : Instance avec un seul utilisateur.
(O webcron
¥ Apparence et accessibilité
cron.php est enregistré dans un service webcron pour appeler cron.php toutes les 5 minutes via HTTP. Cas d'utilisation : Trés petite instance (1-5 utilisateurs selon lutilisation).
© Disponibilités (@® cron (Recommandé)
® O Utiliser Le service cron du systéme pour appeler le fichier ‘cron.php’ toutes les 5 minutes. Le script cron.php doit étre exécuté par lutilisateur systéme "www-data”.
o Vieprivée
Profil
Administration Activer ou désactiver le profil par défaut pour les nouveaux utilisateurs.
Vue d'ensemble O Activer
Support
Parametres de base Serveur de messagerie i
Partage Il est important d'indiquer un serveur afin de pouvoir envoyer des e-mails en cas de perte de mot de passe et pour d'autres notifications.

Sécurité Mode d'envoi| SMTP -
2 Personnaliser 'apparence
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Puisque c’est un outil de collaboration, il y a divers réglages a mettre en place concernant le
partage de fichiers.

Personnel R
Partage i
& Informations personnelles En tant qu'administrateur, vous pouvez affiner le comportement de partage. Veuillez consulter la documentation pour plus d'informations.
0 Sl Autoriser les applications a utiliser lAPI de partage
A Notifications Définir une date d'expiration par défaut pour les partages.

Partage [[] Définir la date d'expiration par défaut pour les partages vers d'autres serveurs.

Autoriser les utilisateurs & partager par lien et par e-mail

<

T Apparence et accessibilité
[] Autoriser les téléversements publics

o

Disponibilités [ Toujours demander un mot de passe
[] imposer la protection par mot de passe:

> Flux [J DéFinir une date d'expiration par défaut
o Vieprivée Interdire la création de liens de partage & certains groupes
Groupes
Administration

[ Autoriser le repartage
Vue d'ensemble

[] Autoriser le partage avec les groupes
Support [ N'autoriser les partages qu'entre membres de mémes groupes
[[] Empécher certains groupes de partager

L

£ Paramétres de base
Autoriser 'autocomplétion du nom d'utilisateur dans le dialogue de partage et permettre 'accés au carnet d'adresses du systéme

<

Partage
[] Autoriser lautocomplétion du nom d'utilisateur aux utilisateurs appartenant aux mémes groupes et limiter les carets d'adresses du systéme aux utilisateurs appartenant aux mémes groupes.

0 Eemld [ Autoriser lautocomplétion du nom d'utilisateur aux utilisateurs selon Uintégration du numéro de téléphone
i Mol =en | pparence) si les autocomplétions "mé&me groupe” et "intégration du numéro de téléphone” sont activées, une correspondance avec I'une ou l'autre de ces conditions est suffisante pour afficher l'utilisateur.

L’authentification est aussi trés importante, c’est la base de la sécurité. La politique de mot
de passe est configurable.

Personnel A

Authentification a deux facteurs @

2 Informations personnelles Lauthentification a deux Facteurs peut &tre Forcée pour tous les utilisateurs et des groupes spécifiques. S'ils n"ont pas un fournisseur
& deux facteurs configuré, ils ne seront pas capables de s'authentifier sur le systéme.

& sécurité
CI Imposer l'authentification a deux facteurs

A Notifications

0 Mobile &bureau

Partage Chiffrement cdté serveur

Le chiffrement coté serveur permet de chiffrer les fichiers qui sont téléversés sur ce serveur. Cela implique des limitations comme

<
T Apparence et accessibilité une performance moindre, donc activez-le seulement si nécessaire.
()

Disponibilités QB Activer le chiffrement coté serveur

> Flux

& Vieprivé
S Politique de mots de passe

Vue d'ensemble

@ Nombre de jours avant expiration du mot de passe
Support

@ Nombre de tentatives de connexion avant de verrouiller le compte utilisateur (0 pour indiquer aucune limite)

L ]

£ Paramétres de base
@D Interdire les mots de passe courants

<

Partage

CI imposer des caractéres en majuscules et en minuscules
& sécurité

[A&_Personnaliser lapparence

OB imposer des chiffres
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On va pouvoir adapter les notifications pour savoir ce que 1’on souhaite recevoir et ne pas
étre noyé dans trop d’informations.

Personnel I
Notifications
2 Informations personnelles
Envoyer par e-mail des rappels des notifications non gérées aprés
& sécurité o
] Jouer un son quand une notification arrive
A Notifications ¢ ‘200l "
[ Jouer un son quand un appel démarre (I'application Nextcloud Talk est requise)
0 Mobile &bureau
< Partage

Apparence et accessibilité sélectionnez les activités pour lesquelles vous souhaitez recevoir une notification par e-mail ou une notification push.

T
© Disponibilités

Fichiers E-mail Push
o Flux
Un fichier ou un dossier a été modifié O O
o Vie privée
Un fichier ou un dossier a été partagé [} [}
Administration Un fichier ou un dossier a été partagé depuis un autre serveur [} [}
. Un fichier ou un dossier partagé par e-mail ou par lien public a été téléchargé O O

i Vuedensemble

® Ssupport Agenda, contacts et tiches E-mail Push
& Paramétres de base Un agenda a été modifié O a
< Partage Un événement de l'agenda a été modifié [m] O
& sécurité Un calendrier de taches a été modifié [} [}
Mol =en | pparence) Un contact ou carnet d'adresses 3 été modifié [m] (]

Afin de pouvoir synchroniser les fichiers en local, il faudra installer une application sur
votre ordinateur ou votre smartphone.

Personnel
Obtenez les applications vous permettant de synchroniser vos fichiers
2 Informations personnelles Mon Cloud vous donnes accés & vos fichiers o que vous soyez. Nos interfaces mobiles et de bureaux sont disponibles sur toutes les plate-formes principales sans codt.
@ seécwrite A APPON LABLE ON nload on the
Desktop app
L ; P> Google Play Dro [ S App Store
A Notifications
0 Mobile & bureau configurez les clients de synchronisation en utilisant un mot de passe d'application. De cette fagon, vous pourrez étre sir que vous serrez en mesure de révoquer 'accés au cas ol vous perdriez cet appareil.
< Partage
T A TS Connectez d'autres applications & Mon Cloud
En plus des applications mobiles et ordinateur, vous pouvez connecter tout logiciel supportant les protocoles WebDAV/CalDAV/CardDAV a Mon Cloud.
® Disponibilités
o Fux % Connectez votre calendrier & Connectez vos contacts M Accédez a vos Fichiers via WebDAV £ Télécharger le profil de configuration macoOs /i0S
o Vieprivée
Administration Adresse du serveur

. Utilisez ce lien pour connecter vos applications et votre client de bureau & ce serveur :
i Vuedensemble

https://mon-cloud.local/ [ Copier le lien

@ support
£ Paramétres de base

< Partage

Sécurité

£ Personnaliser l'apparence
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Utilisateurs

vont

On peut créer et gérer les utilisateurs et les classer dans des groupes. Les groupes

permettre d’adapter les partages et les autorisations.
On peut aussi mettre en place des quotas pour le stockage pour tous les utilisateurs.

=, Nom d'affichage
= y
Nouvel utilisateur Nom d'utilisateur Mot de passe E-mail Groupes Administrateur de groupe pour Quota Gestionnaire
+  Ajouter un groupe MA admin ILlimité (0 B utilisés) ’
& utilisateurs actifs 3 ) patricea users 5GB (0 B utilisés) ra
patrice E

@ Administrateurs 1

VA users 5 GB (0 B utilisés) ’

R users

& Parametres

e
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De nombreuses applications sont disponibles, que ce soit pour le multimédia, la bureautique,

I’organisation ou encore la sécurité.

"

Vos applications

<

Applications actives

x

Applications désactivées

Packs d'applications

Applications mises en avant

Personnalisation

O ~ »*

Tableau de bord
M Fichiers
&b Jeux

¥ Intégration

4 Supervision

& Multimédia

Bureautique & texte

£ organisation

Q  Recherche

Sécurité

l & Social & communication

= Toutes les applications sont & jour.

'S

Activity

) calendar

Circles

& comments

&

Contacts Interaction

Deck

-}

Deleted files

o

File reminders
« File sharing
i First run wizard
£= LogReader

4 Monitoring

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Désactiver

Elles s’installent en un clic, puis elles s’ajoutent ensuite dans le menu du haut. Comme vous
pourrez le voir, il y a vraiment de nombreux outils pour diverses taches, Nextcloud est trés complet.

"

Vos applications

<

Applications actives

x

Applications désactivées

Packs d'applications
% Applications mises en avant
# personnalisation

O Tableau de bord

W Fichiers

& Jeux

¥ Intégration

4 supervision
& Multimédia
B Bureautique & texte
= Organisation

Q  Recherche

Sécurité

l R social '@

=

&

PDF viewer
PDF viewer

*oax

Désactiver

Approval

Let users approve or reject files

Télécharger et activer

Right click

Right click menu for Nextcloud

*

Désactiver

Archive Manager

On-the-fly archive inspector for Nextcloud

Télécharger et activer
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Activities for shared file downloads
Creates activities for downloads of files that were

shared with other users or a group
r

Activer U'application non testée

Automated kitinerary parsing

Use kitinerary to parse travel documents into the

calendar
Télécharger et activer

B [
Activities for shared file downloads, visible to all
admins

Creates activities (visible to any administrator) for
downloads of files that were shared with other
Users or @ group.

Activer l'application non testée

Convert media

Automated media conversion

le-based of vi

files using FFmpeg

Activer l'application non testée
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L’apparence peut étre personnalisée, tout comme 1’accessibilité, domaine qu’il faut prendre
en compte dans les outils que nous utilisons.

Personnel .
Apparence et accessibilité

2 Informations personnelles L'accés universel est trés important pour nous. Nous suivons les standards du web et nous vérifions que tout est
utilisable méme sans souris et sans logiciel d'assistance comme les lecteurs d‘écran. Nous visons a respecter les

& S Reégles pour 'accessibilité des contenus Web 2.1 de niveau AA et méme de niveau AAA avec le theme a fort
contraste.

L Si vous rencontrez des problémes, n'hésitez pas 3 les signaler sur notre outil de suivi des problémes. Et si vous
voulez vous impliquer, venez rejoindre notre équipe de design!

0 Mobile &bureau

< Partage Théme par défaut du systéme

Utiliser 'apparence par défaut du systéme.
* Apparence et accessibilité
(®) Activer le théme par défaut du systeme

® Disponibilités

o Flux
o Vieprivée = N . .
= AH Théme clair Théme sombre
= : L'apparence claire par défaut. Un theme sombre pour soulager vos yeux en réduisant la luminosité
Administration = (O Activer le theme clair par défaut et l'éclat général.

(O Activer le theme sombre
Vue d'ensemble

J
@ Support
: =F Théme a contraste élevé Théme sombre avec mode de contraste élevé
£ Paramétres de base B AH e N s - L s
. e Un théme au contraste élevé pour faciliter votre navigation. La similaire au mode de contraste élevé, mais avec des couleurs
< part qualité visuelle sera réduite, mais la clarté sera accrue. sombres.
artage
(O Activer le théme & contraste élevé (O Activer le mode sombre & contraste élevé
@ sécurite
J

£ Personnaliser lapparence
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Pour finir

Comme on peut le voir, Nextcloud est une plateforme de collaboration trés compléte et qui
peut s’utiliser dans diverses structures, quelles que soient leurs tailles.

C’est une trés bonne alternative aux outils propriétaires qui permet de totalement maitriser
son systeme et ses données pour faciliter le travail a plusieurs.

Bibliographie

https://nextcloud.com/fr/
https://nextcloud.com/fr/support/
https://nextcloud.com/fr/install/#instructions-server
https://nextcloud.com/fr/install/#instructions-server
https.//frwikipedia.org/wiki/Nextcloud
https://github.com/nextcloud

10/10


http://creativecommons.org/licenses/by-nc-sa/4.0/
https://github.com/nextcloud
https://fr.wikipedia.org/wiki/Nextcloud
https://nextcloud.com/fr/install/#instructions-server
https://nextcloud.com/fr/install/#instructions-server
https://nextcloud.com/fr/support/
https://nextcloud.com/fr/

	Présentation
	Configuration
	Utilisateurs
	Applications
	Pour finir
	Bibliographie

