SENSIBILISATION CYBER :
COMPRENDRE UNE
CYBERATTAQUE

Aliénor DENISET (CSIRT-BFC, GIP ARN:ia)
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De quoi parle-t-on ?

Selon vous, quelle est la définition d’une

cyberattaque ?

Selon Le Robert, c’est un « Acte de piratage informatique sur Internet »
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Quand arrive la cyberattaque ?

Difficile de prévoir...

e Pas de regles

Opportuniste e Scan du web, phishing...

e Lancement d’un nouveau service

En lien avec o Exemple : Mon Espace Santé
I’actualité (courriels de phishing quelques
jours apres)

14:18 ol 69% m

< Discussion

/’\\0 Assurance Maladie @
% @Assur_Maladie

#MonEspaceSanté | L’Assurance
Maladie alerte les assurés sur des
appels et messages frauduleux
touchant au nouveau service
numeérique Mon espace santé.

I Mon espace santé n’est pas
encore compatible avec le service
#FranceConnect.

En savoir < ameli.fr/assure/
actuali...

ATTENTION AUX
1 APPELS ET MESSAGES

A

Tweeter votre réponse @

|1 @) <




Pourquoi ?
Différentes motivations

\
‘ Votre argent (rangon)

Vos données (récupération, destruction, modification)

a Enjeux politiques ou idéologiques
|

\qf. Espionnage

[
0 Augmentation de la notorieté du hacker
‘,Ar

<>

Utiliser votre systeme comme rebond, comme puissance de calcul ou comme
ressource (minage de cryptomonnaies, téléechargement illégal...)



Par qui ?

L'importance de connaitre son adversaire

e Savoir définir :
* Son niveau technique
* Ses motivations

Niveau

. Motivations Impact Vraisemblance Risque
technique

Créer une
interruption de
services,
espionner

Opposant

politique Faible a moyen

Tres élevé B \

v
B ?c'#




Prendre en compte la menace interne

e Plus difficile a détecter

 Action voulue ou accidentelle

 Risque accru de divulgation de secret professionnel / données
personnelles

@

— Vigilance au moment du recrutement

@ S Donner Iinformation uniguement aux personnes qui en ont

besoin
@)



Comment ¢ca se passe ?

Le parcours du cyberattaquant

Reconnaissance Pré- Post-
de la cible exploitation exploitation
CRCTECI.
| ) } ':-
Q, . ) 1]
Cartographie Exploitation
du systeme

d’information

Ce processus peut durer de quelques heures a plusieurs mois/années

Contrairement a nous, les cybercriminels ont tout leur temps ! 0¥



Comment ¢ca se passe ?

Exemple : L'attaque d’un site web

CARTOGRAPHIE EXPLOITATION
- Version du gestionnaire de La vulnérabilité découverte
contenu obsoléete grace au bug est exploitée

P L

) o 7

RECONNAISSANCE PRE-EXPLOITATION POST-EXPLOITATION
Repérage d’un bug sur le site web Cette version est concernée
- erreur de conception par une vulnérabilité
- faille logicielle...

- Intrusion dans le systeme
- Obtention de privileges
administrateur ou éditeur du site

- Effacement des traces //\\

 Modification du contenu du site (
e Redirection des visiteurs vers un domaine malveillant
* Mise hors ligne du site...




Les principaux vecteurs d’intrusion

Le logiciel Le matériel Le réseau

e Logiciels e |ntrusion e Connexion a
obsoletes physique distance
e Logiciels e Utilisation de e Connexion via un
vulnérables matériel réseau
corrompu public/non
e Composants sécurisé
vulnérables

L'humain

Hameconnage
Ingénierie sociale
\ETIVEINES
pratiques
Inattentions




La plus grosse faille : ’Thumain

Les attaquants cherchent a exploiter les émotions humaines :

Sentiment

) Avidité
d’urgence

Curiosité Entraide



Quelques exemples d’attaques ayant recours
a I'ingénierie sociale

* Objectif : entrer dans une zone protégeée
* Mode opératoire : suivre un collaborateur

* Conséguences : vol/destruction de matériel, acces a
des informations sensibles....

Demander l'identité et la fonction aux
personnes extérieures

@ Entraide




Quelques exemples d’attaques ayant recours
a I'ingénierie sociale

Clé USB piégée

* Objectif : compromettre un poste de travail/serveur

* Mode opératoire : offrir une clé, laisser une clé abandonnée
en évidence...

* Conséguences : destruction de matériel, acces a des

informations sensibles, espionnage, compromission du
réseau entier....

Proscrire I'utilisation de clés USB
extérieures

@ Curiosité




Quelques exemples d’attaques ayant recours
a I'ingénierie sociale

Arnaque au faux support informatique

] e Objectif : compromettre un poste de travail/serveur

* Mode opératoire : pousser a appeler un numeéro
frauduleux

* Conséquences : acces a des informations sensibles,

espionnage, vol de données.... .
Sentiment

d’urgence

Eviter d’agir dans |'urgence




Votre ordinateur a été verrouillé

Votre ordinateur nous a averti qu'il était infecté par un virus et un logiciel espion. Les données
suivantes sont a risque

o |dentifiant Facebook, identifiants de messagerie - -
e Information de carte de crédit, acceés bancaires

e Fichiers sur cet ordinateur

Ne redémarrez pas votre ordinateur et contactez Windows, sinon nous ne pourrons garantir la

sécurité de vos données

Pour plus d'informations sur c2 probléme et sur les solutions possibles, consultez le site hitps://www windows.com/stopcode ‘ e nt

Si vous contactez 'assistance, transmettez-leur ces informations

Code d'arrét; SPYWARE

Appelez le support technique Windows: 09 77 19 94 56
(Appel gratuit)




Si vous prenez contact avec nos experts, vous pouvez bénéficier de
services immeédiats de suppression des virus par simple appel

téléphonique. Pour éviter une panne du systéme, vous devez nous
== Pare-feu Windogir e g il ot ey la licence

Contactez le service d'assistance de Windows afin de rétablir les
fonctionnalités de votre ordinateur.

(&) Scanner
Si vous quittez cette page, il se peut que vos données ne soient pas

Analyse ~
— =' Windows Defender - Avertissement de sécurité

App: Ads.fiancetrack(2).dll
Menace Detectee: Trojan Spyware

(@ ][5 ]

Windows a été bloqué a cause d'une activité suspecte..
Contacter le support technique : 09-70-38-06-41

= “ '

e e oY SwMELT WL TR s agere
Premium arreéte les logiciels malveillants, les virus et plus encore sans enliser votre ordinateur. Passer

a la version premium

Pare-feu Windows: Contacter le support technique : (09-70-38-06-41 |
sment afin que nos ingénieurs puissent vous guider dans le processus de suppression par téléphone. S'IL VOUS PLAIT appelez-nous dans les 5 prochaines minutes afin d'éviter

https://d21if2o00wjmaw.cloudfront.net/proterwinr/?phone=09-70-38-06-41&dc=pVouWEVGvSc3xUs8ylF5ZmWh2xQ4vZGP16796544998wtm_source=Taboola&site_id=%5Bsite%50_%5Bsite_id%5D8tutm_content=36837886618&utm_medium=referral&utm_campaign=Des+ouvriers+belges+ré...




Quelques exemples d’attaques ayant recours
a I'ingénierie sociale

Faux point d’accés WiFi

’ . ‘-’--
R WIFI FREE CAFE
&« - =
M 2R

Utiliser le partage de connexion de son Mauvaises
@ smartphone pratiques




Restez vigilants

La sécurité en ligne est une responsabilité partagée

. . < E‘ i > Bonnes
Vigilance :
@ pratiques
Protection
des 1

données \®)




En résume

Une cyberattaque, c'est...

Imprévisible Dévastateur

Un vecteur Exploitation de
d’intrusion vulnérabilité(s)

Un ensemble
d’éléments
bien combineés

Une série
d’étapes
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Merci pour votre attention

CSIRT-BFC

Tél : 0970 609 909 (choix 1)
https://www.csirt-bfc.fr



mailto:cyber@arnia-bfc.fr
mailto:adeniset@arnia-bfc.fr
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