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GERER SES MOTS DE PASSE

1/ Bonnes pratiques

Parmi les propositions, quelles sont les deux bonnes pratiques & mettre en ceuvre pour assurer |a sécurité de vos mots de passe ?
D A Lesr
Os
Oc

[0 o utiliser un mot de passe différent pour chaque a

SUT UN POSEIT pour s'én

runmot

suffisammen

nplexe

auntuersenc

2/ Vrai ou Faux
J’ai un mot de passe trés sécurisé. Je peux donc I'utiliser sur tous mes comptes et services
[ wvrai [0 Faux

3/ Cherchez lintrus
Un mot de passe sécurisé:

A

prénom de mes enf,

es meélangeant des majuscules

speciaux

echnique
4/ Reliez les situations a leurs solutions
Je ne me souviens Jamais de mes mots de passe A D D 1 Je n'enregistre pas les mots de passe
atétépiraté B[] [ 2 Jefais
cOOs

Je soupconne gu'un de mes comp f

ance a Keepass, mon gestionnaire de my

a la bibliotheque

Je travaille sur un

“hange imry

[ HAMECONNAGE )

1/ Bonnes pratiques
Sur mon compte bancaire, je découvre un débit que je ne reconnais pas. Je crains d'étre victime d'un «hamegonnages lié 3 un message
douteux auguel j'ai répondu il y a deux semaines. Parmi les propositions, quelles sont les deux bonnes pratiques 3 mettre en ceuvre ?

D A Jevénhe auprés de ma banque l'origine du débit et fais
D a Je lasse ;m'.'a-v Que llh'"- 1'.1‘..7

O ¢ jeas

non 2 celui<

Wr m'assurer quiil §

vraiment d'un débit frauduleux

lainte au commissariat de police ou a la gendarmene |a plus proche

2/ Vrai ov Faux

Il est inutile de déposer plainte pour un message d’hameconnage avquel j'ai répondu.

[ wvrai [J Faux

3/ Cherchez l'intrus
Comment se prémunir de I'hameconnage ?
D A Sifaun
D B Jevénfie quiil y ait bien un
D C Avant de fournirt
D D Je necommunique jJamais

QACernant un me

NNIQUE O YN

nfirmer l'avthenticité

directement 'organisme concerné pour en

* Message recy

sur un site, je vénhe s

vr un site légitime

nformn

4/ Reliez les sitvations a leurs solutions

se de messagerie a été usurpée A D D 1 Jefasc
ommuniqué mon numéro de carte bancaire B D E] 2 Jelasignale 2 Phishing Intiative

onnage ¢ [J D 3 Je change immédiatement de mot de passe

uon auprés de ma bangue et je dépaose plainte

J'a1 malencontreusement ¢

J'dentifie une adresse de sit
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SECURITE DES APPAREILS MOBILES

1/ Bonnes pratiques "
Parmi les propositions, quelles sont les deux bonnes pratiques & mettre en ceuvre pour assurer au mieux la sécurité numérigue
de vos appareils mobiles?

D A Jene fais jamais fonctionner le Wi-Fi et le Bluetaoth en méme temps

[ 8 Jemets régulierement mes appareils 2 jour

D C Jeles verrowille avec un code d'acces difficile a deviner, en plus du coede PIN

O o yéquipemesa

pareils d'une coque et d'une p tio

d'écran

2/ Vrai ou Faux

Je n‘ai pas besoin de faire des sauvegardes de mon téléphone,
[ vrai [ Faux

3/ Cherchez I'intrus

J'ai besoin d’'une application mobile. Je la télécharge:

O A surle site officiel du fournisseur

D B surles magasing officiels d ipplications comme G » Play ou

Store, par exemple

D C surn'importe quel autre site

4/ Reliez les sitvations a leurs solutions

ypelant mon opéra
sdde IME| et je dépx

o b éléphone
Je travaille régulierement 3 l'extérieur A [ 01 Jeb télephone

enco

J'ai perdu ou je me suis fait voler mon téléphone

B
O [0 2 Jévite de me connecter & un réseau Wi-Fi pub
shone ¢ [

Je té

arge un jeu sur mon te

I:] 3 Je n'autorise pas I'acces 3 mes photos, me

contacts et mes messages

SECURITE DES USAGES PRO / PERSO

1/ Bonnes pratiques

Parmi les propositions, quelles sont les deux bonnes pratiques & mettre en ceuvre pour sécuriser au mieux
mes usages numériques pro/perso ?

D A Jutilise des mots de passe différents pour tous les services professicnnels ou personnels auxquels j'accede

Oe Peu importe I‘'usage, je n‘utilise que mes dossiers pre

D C Aw travail, je mélange fichiers p

nels et pr

e mélange pas mes message

sproetp

s0 dans ma messagerie personnelle
2/ Vral ou Faux

J'ai le droit de m’exprimer sur mon travail ou mon entreprise sur les réseaux sociaux lorsque j'utilise mon
ordinateur personnel.

[ vrai [ Faux

3/ Cherchez l'intrus
Pour protéger mes usages numériques profperso:

E] A J'utilise un stockage de données professionnelles d t du st

ckage de données personnelles

D B Jutilise ma conrexion prefessionnelle yniquement pour mes basains professionnels

0O ¢ jutilise mon matérie pro
D D Jeffec

Je les mises a Jour ge mes syster

res réguliérement
4/ Reliez les sitvations & leurs solutions
Je suis 3 la maisan et je consulte mes messages professicnnels A D D 1 Je demande
sécunté suppld
en ligne personnel B [ F
. " . 2 Jene le fais qu'a partir de mon ordinateur prof
Je réalise parfois des téléchargements illégaux depuis mon ordinateur C D D ! 9 P P

onnel [0 3 Mon entreprise

Internet

terisation a mon employeur et prends des mesures de

Je stocke des documents prof

nels su

un service

ssionnel

rrait contrbler mon utilisation de la connexion

profession

2 retourner contre moi
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RESEAUX SOCIAUX

1/ Bonnes pratiques
Parmi les propositions, quelles sont les deux bonnes pratiques & mettre en ceuvre pour éviter le piratage de compte ?

D A J'utilise des ma

[:] B J'utilise le méme mot de passe sur tous mes réseaux sociaux car c'est plus simple a retenir

Oc

D D Ce n'est pas vtile de sécurniser mes réseaux saciaux car seuls mes ams peuvent voir mon profi

ompiexes

e pass

ctive la double authentif

2/ Vrai ou Faux

Je peux publier ce que je veux sur Internet si j'utilise un pseudonyme

[ vrai [ Faux

3/ Cherchez I'intrus

Quelles sont les bonnes pratiques d'utilisation des réseaux sociaux :
OAa e
[ B8 Surlesréseaux s
[:] C Je suis vigilant sur les
O o Jevéri

4/ Reliez les situations & leurs solutions

nement i

rait me ) entreprise

jue J'évaque mon traval

3lS pre:

aux, je peux m'exprimer s

ns crainte que mes Propas soient interprétés ou rediffusés

tenu

lier de >nus malveilllants a

partages par mes

yhigrement quiil n'y a avcune connexion sy

rmon compte depuis un apparel inconny

Je n'utilise plus mon compte de réseau social

O 1  Enfaisant preuve

D 2 Jeles
ormatic
O3 pe

[0 4 Jedemande lasuppress

Je publie réguliérement sur les réseaux

ime px

ns ne solent recupe par des tiers

n = »

O Oooo

En

COMPron

s de publicatio énante ou

sttante sur

e réseaux ¢

vais régler la configuration de mon compte dans

o

Je souhaite restreindre la v

nformations personnelles et de me:

an du contenu au réseau social concernd

discernement et sans diffuser dinformations personnelle

ur éviter que mon compte soit utilisé 3 mon INsu QU Gue mes

es parametres

PIRATAGE DE COMPTE

1/ Bonnes pratiques

Parmi les propositions, quelles sont les trois bonnes pratiques 3 mettre en ceuvre pour éviter le piratage de compte en ligne ?
D A Jutilise
O B Je ne fais jamais mes mises :
D C Jenec

D D J'active Ia double authentification lorsqu'elle est disponible

omplexes et différent

e site et application

jour

nmunique jJamas mes mots de passe a un ters

2/ Vrai ou Faux

Si votre boite mail est piratée, il est utile de prévenir tous vos contacts
[0 vai [ Faux

3/ Cherchez l'intrus

Parmi ces bonnes pratiques, quel est Iintrus :

D A Japplique de maniére réguliere

jour systéme et logiciels

systeématique mes
D B J'utilise les réseaux WiFi publics en toute confiance

D C Jinstalle un antivirus et)
D D Jévite les sites illicites ou non s0rs

ventfie qu'il fonctionne

4/ Reliez les sitvations a leurs solutions

1t d'ét

Mon comp

narrive plus A [

onnecter

ntenant B D

jointe

1 Jen‘ouvre

e change sans du compte piraté sur t¢

s je utilisais

sites et comptes

une p
chaque utilisation paur

J& suis victime d'un piratage d'un de mes comptes € O raf moi

O 0O oo

J'al fimi d'utiliser Mmon coey

our signaler le piratage et

.




