VIRUS :
Utilisation d'une clé USB
d'une provenance inconnue,
'ordinateur a été infecté par
de nombreux virus.
Perdez 1 composant.

USURPATION D’'IDENTITE :
Suite a un paiement en ligne, un
hacker se fait passer pour votre
banque et vous appelle. Il vous
indique que le paiement n'est
pas passé qu'il faut
recommencer.

Perdez 2 composants.

LA NETIQUETTE :
Non-respect de la nétiquette :

Vous venez de faire un

commentaire raciste ou

insultant sur un réseau social.
Perdez 3 composants.

VICTIME DE HAMECONNAGE :
Vous avez recu un mail
frauduleux, les impdts vous
remboursent 372,12 €. Vous
cliquez sur le lien et renseignez

des informations personnelles.
Perdez 2 composants.

TELECHARGEMENT :
Vous avez téléchargé des
documents sans contrbler leur
provenance. Vous avez infecté
votre ordinateur.
Perdez 1 composant.

MOT DE PASSE:
J'enregistre mes mots de passe
dans le navigateur internet
dans un ordinateur public.

Perdez 2 composants.

ATTAQUE PAR FORCE BRUTE:
Utilisation d'un mot de passe
trop personnel (date de
naissance, nom de votre
chien...) vos comptes ont éte
piratés.

Perdez 1 composant.

RECHERCHE INTERNET :
Utilisation d’'une phrase
complete pour faire une
recherche sur un moteur de
recherche. Recherche non-
efficace et colteuse en énergie.

Perdez 1 composant.

RANSOMWARE:
Vous avez accepté de payer la
somme indiquée sur votre
ordinateur pour récupérer vos
données.
Perdez 2 composants.




PHISHING:
Vous avez recu un mail de la
CPAM pour refaire votre carte
vitale et vous avez cliqué sur le
lien indiqué dans le mail, qui
vous demande de payer 0.80cts
et vous |'avez fait.

Perdez 2 composants.

LES BONS CLICS :
Pour progresser avec
le numérique, j'utilise

les bons clics. Et j'en LESBONS

CLICS

parle autour de moi !
Chaque joueur gagne 2
composants.

RECHERCHE INTERNET :
Utilisation de mots clés pour
faire une recherche internet.
Vous faites des économies
d'énergie.

Gagnez 1 composant.

CHERCHER UN
ACCOMPAGNEMENT :
Je suis perdu avec le numérique.
Je débloque la situation en
demandant a mon conseiller
numerique.
Gagnez 2 composants.

EMAIL :
Vous effacez les 5465 miails
de votre boite mail. Des
économies d'‘énergie sont
effectuées par les data
centers qui les stockent.
Gagnez 1 composant.

ACHAT D'EQUIPEMENT :
Jachéte un équipement avec
un fort degré de réparabilité.

Gagnez 2 composants.

FRANCE CONNECT:
Utilisation de France Connect,
connexions a de nombreux
services facilitées.

Gagnez 2 composants.

LA NETIQUETTE :
Vous avez signalé des propos
injurieux et/ou racistes sur les
réseaux sociaux.
Gagnez 2 composants, chaque
joueur gagne un composant..

VOS DONNEES :
Vous faites régulierement des
copies de vos fichiers présents
sur votre ordinateur afin de les
préserver.
Gagnez 1 composant.




RECHERCHE INTERNET :
Vous avez mis en favoris les sites
internet que vous consultez
régulierement, c'est petit geste
pour I'environnement.

Gagnez 1 composant.

DRIVE
Je fais un drive dans mon
hypermarché. Je gagne du
temps.
Gagnez 1 cojmposant.
LYY

' ]
[\ O
o=
i mmi

DEMARCHES
ADMINISTRATIVES
Je fais mes démarches en ligne.
Je limite mes déplacements et
jaccélere  les  délais de
traitement.
Gagnez 2 composants.

RESEAUX :
Vous utilisez votre réseau wifi
avec votre Smartphone plutét
que son réseau 4G quand vous
étes chez vous. Vous
économisez votre forfait.
Gagnez 1 composant.

RECONDITIONNEMENT
Je reconditionne mon
ordinateur sous un systeme

d’'exploitation de type Linux
pour augmenter la durée de vie
de mon équipement.

Gagnez 3 composants.

ﬁ DEMARCHES R
ADMINISTRATIVES
Pas a pas. Clic apres clic, je fais
mes démarches en ligne.

Chaque joueur m’encourage en
me donnant 1 composant.

MISE A JOUR :
Vous ne faites pas les mises a
jour de votre ordinateurs et de
ses logiciels, vous perdez en
sécurite.

Perdez 1 composant.

MOT DE PASSE :
Vous utilisez un mot de passe
trouvé sur Internet ou trop
personnel (date de naissance,
prénom...)
Perdez 1 composant.

PREVENTION DES MENACES
Je m'informe sur
cybermalveillance.gouv.fr.

Gagnez 3 composants..




CHERCHER UN
ACCOMPAGNEMENT :

Jai  un  probleme

administratif, je me & 38
rends dans un espace France
services

France services. e
Gagnez 2 Composants' Fraternité

DEMARCHES
ADMINISTRATIVES
J'ai besoin de renseignements

sur une démarche
administrative, je vais sur

www.service-public.fr
Gagnez 2 composants.



