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Le CSIRT-BFC est le centre régional de coordination des
différents acteurs et des moyens en cas de cyberattaque

Il va organiser la réponse à l’incident

Il a également des rôles d’alerte, de sensibilisation et
d’animation de la filière

Il a été créé via une convention tripartite : ANSSI,
Région et ARNia
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Etablissement public, 
PME, ETI, association

Plateforme 
téléphonique

CSIRT-BFCCybermalveillance.gouv.fr CERT-FR

Région, département, 
métropole, OIV, OSETout le monde

Plateforme Web
Plateforme 

téléphonique

Un écosystème national à 3 niveaux
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Le CSIRT-BFC assise les victimes de cyberattaques en coordonnant les acteurs et les moyens : vers des 
prestataires pour la remédiation, vers les forces de l’ordre (Gendarmerie, Police) pour le dépôt de plainte, 
vers la CNIL en cas de violation de données à caractère personnel et l’ANSSI pour le suivi de l’incidentologie.
Le CSIRT-BFC alerte et sensibilise aux bonnes pratiques en matière de cybersécurité.



6



Web (dit de surface), ce qui est référencé par un moteur de 
recherche car librement accessible.
Exemple : csirt-bfc.fr, elysee.fr etc…

Deep Web (web profond), ce qui n’est accessible par un moteur de 
recherche mais accessible via une authentification, par exemple.

Exemple : compte bancaire, espace client etc…
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Principe 1 : comme dans la vie réelle où une maison dispose d’une 
adresse postale, sur le réseau internet, tout équipement est accessible 
par une adresse réseau, dit adresse IP (ex : 127.0.0.1). 

Cette adresse est communiquée au site auquel vous accédez

Site Web B
IP 120.120.120.120 envoyée

Site Web A
IP 120.120.120.120 envoyée

Poste de travail
IP publique : 120.120.120.120



Principe 2 : il est possible d’utiliser un jeu de clés publique/privée pour 
chiffrer des données.

La  clé publique sert à chiffrer les données que seule la clé privée 
associée peut déchiffrer



Il existe de nombreux darknets dont la principale caractéristique est
que l’ensemble des échanges est chiffré par défaut :
• Dans les darknets, ce n’est pas votre IP qui est proposée mais une autre, celle d’un

des nœuds du réseau.

• Afin de renforcer la difficulté à remonter à la source, les flux réseaux passent par
plusieurs serveurs et sont chiffrés.

Le réseau le plus connu est TOR (ou réseau en oignon)
• Chaque serveur du réseau Tor dispose d’une clé privée et d’une clé publique.

Chaque clé publique est copiée sur tous les serveurs du réseau. Une clé publique
permet de chiffrer un message.

Chaque serveur du réseau Tor a la liste de tous les autres serveurs
formant le réseau.



Connait 120.120.120.120
Renvoie 125.125.125.125

Connait 125.125.125.125
Renvoie 130.130.130.130

Connait 130.130.130.130
Renvoie 170.170.170.170

Connait 170.170.170.170
Renvoie 100.100.100.100

Poste de travail
IP publique : 120.120.120.120

Site web
Connait 100.100.100.100

Canal chiffré

Clés privée et publique
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Exemple
• Quand le poste de travail souhaite aller sur le serveur J, il établit un chemin

aléatoire entre tous les serveurs du réseau Tor.
• Une fois la liste des serveurs établie, il utilise la clé publique dernier serveur (I) pour

chiffrer les données. Le résultat est lui-même chiffré par la clé publique l’avant
dernier serveur (H) et ainsi de suite jusqu’au serveur A. Chaque chiffrement peut
être vu comme une couche, comme une couche d’un oignon, d’où le nom du
réseau.

• Le cryptogramme peut ainsi transiter, il va vers le serveur A où il sera déchiffré avec
sa clé privée, ce sera la première couche de l’oignon à être supprimée et ainsi de
suite.

Environ 10000 serveurs dans le réseau Tor -
https://www.dan.me.uk/tornodes



Se connecter au réseau Tor:
• Utiliser un VPN afin de masquer son IP à l’entrée du réseau Tor

• Utiliser le navigateur Tor Browser

On est connecté au réseau Tor. L’accès à des services du réseau se fait
avec des adresses suffixées en .onion
• Ex : lockbitapt2yfbt7lchxejug47kmqvqqxvvjpqkmevv4l3azl3gy6pyd.onion

La navigation se fait comme sur le web classique, en cliquant sur des
liens.

La difficulté est de trouver les sites qui ne sont pas référencés dans les
moteurs de recherche classiques



Démonstration
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Pôle Cyber : cyber@arnia-bfc.fr 
(PGP : 0x169AB32B)

Sébastien Morey – smorey@arnia-bfc.fr 
(PGP : 0xDFB60F1A)

mailto:cyber@arnia-bfc.fr
mailto:smorey@arnia-bfc.fr

	Diapositive 1 Démystifions les darknets
	Diapositive 2 Qui sommes-nous?
	Diapositive 3 Un CSIRT en BFC 
	Diapositive 4 Cyber-résilience : un écosystème structuré
	Diapositive 5 Centre régional de cybersécurité
	Diapositive 6 Démystifions les darknets
	Diapositive 7
	Diapositive 8 Démystifions les darknets
	Diapositive 9 Démystifions les darknets
	Diapositive 10 Démystifions les darknets
	Diapositive 11 Démystifions les darknets
	Diapositive 12 Démystifions les darknets
	Diapositive 13 Démystifions les darknets
	Diapositive 14 Démystifions les darknets
	Diapositive 15 Démystifions les darknets
	Diapositive 16 Démystifions les darknets
	Diapositive 17 Démystifions les darknets
	Diapositive 18 Démystifions les darknets
	Diapositive 19 Démystifions les darknets
	Diapositive 20 Démystifions les darknets
	Diapositive 21 Démystifions les darknets
	Diapositive 22 Démystifions les darknets
	Diapositive 23 Démystifions les darknets
	Diapositive 24 Démystifions les darknets
	Diapositive 25 Merci et contactez-nous !

