Sécurite et bonnes pratiques sur Internet

(méconnaissance technique, défaut d’attention...)
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Le phishing c’est quoi ?
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Le phishing est la technique la plus utilisée par les pirates
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m . OU trouver mon numéro de sécurité sociale > I ‘
Envoi d’'un message « inquiétant” et )
urgent qui reprend tous les codes Le lien contenu dans le L'utilisateur donne ses identifiants
d’un mail ou d’'un message officiel. message redirige I'utilisateur et (ou) ses coordonnées bancaires
L'utilisateur clique sur un lien. vers une copie du site officiel. aux pirates informatiques.

Les bonnes pratiques sur Internet
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Ne communiquez jamais d’information sensible a la suite de la réception d’'un mail, d’un

SMS ou d’un appel téléphonique (identifiants, mot de passe, coordonnées bancaires...)
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N’ouvrez pas les messages et les pieces jointes suspectes et ne cliquez pas sur les liens
d’expéditeurs inconnus ou d’un expéditeur connu mais dont le contenu est inhabituel

Faites des sauvegardes régulieres de vos données

Utilisez un antivirus et mettez-le a jour systématiquement
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Mettez régulierement a jour votre appareil, ses logiciels et ses applications




