PROTEGER SES DONNEES PERSONNELLES




Les données a caracteére personnel

Définition : « Toute information se rapportant a une personne physique identifiée ou

identifiable »

Une personne physique peut étre identifiée :
« Directement

 Indirectement

L'identification d'une personne physique peut étre réalisée :
* A partir d'une seule donnée

« A partir du croisement d’'un ensemble de données
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Les catégories de données personnelles
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Les données sensibles

« Origines raciales ou ethniques

« Opinions politigues

« Convictions religieuses ou philosophigues
 |L'appartenance syndicale

« Données génétiques

« Données biométriques

e Données de santé

« Données concernant la vie sexuelle ou l'orientation sexuelle

Ces données sont soumises a des regles spécifiques et ne peuvent étre collectées ou
utilisées gu'avec le consentement expres de la personne concernée ou dans des cas

limités prevus par la loi. //\\
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Vos données personnelles

Sur le Net comme dans la vie
Prendre un temps de réflexion

Tenir compte du contexte



Calculez le prix de vos données !

Partager nos données c'est bien, le faire avec l'information compléete c'est mieux !

203 Dr Data  calculez le prix de vos données ! (drdata.io)

Vos données personnelles ont un prix pour les entreprises commerciales dans le cadre des
démarches publicitaires et de reventes de bases de données.

Ces données s'échangent et se revendent entre ces acteurs, et ce partout dans le monde.


https://simulator.drdata.io/

Password Check | Kaspersky

@ kaspersky BB~ o0

password checker

% Vérifiez votre mot de passe

Votre mot de passe n'est pas sécurisé s'il peut étre
trouvé par force brute ou dans une base de données de

mots de passe ayant fait [objet d'une fuite.

Nous ne collectons pas et ne conservons pas vos mots

de passe. En savoir plus //\\



https://password.kaspersky.com/fr/




Quelles sont les données dont disposent les sociétés ?

Comment les exploitent-elles et sous quelles formes

Respecte mes datas - Découvrez ce qu'ils savent sur vous - UFC
Que Choisir



https://www.respectemesdatas.fr/experiences/
https://www.respectemesdatas.fr/experiences/

LES DONNEES PERSONNELLES DE VOS USAGERS
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Les 8 régles d'or de la protection des données
personnelles

LICEITE

DROIT DES
PERSONNES

LES 8 REGLES D’OR
DE LA
PROTECTION DES
DONNEES
PERSONNELLES

TRANSPARENCE

: Qui collecte moins collecte mieux
DONNEES

SENSIBLES

SECURITE DES CONSERVATION \® \

DONNEES LIMITEE



Le MOOC de la CNIL

DECOUVREZ

L'ATELIER RGPD

L'atelier RGPD (cnil.fr)

Que contient I’Atelier RGPD ?
Ce Mooc est composé de vidéos, de textes,
d’'illustrations, de cas concrets et propose des
quiz et des évaluations.

Il est structuré en 5 modules avec une durée
totale de 5 h en moyenne, comprenant:

* 4 modules principaux sur les grandes
notions du RGPD et les regles a appliquer
dans la plupart des cas;

« un Module thématigue pour les collectivités
territoriales.


https://atelier-rgpd.cnil.fr/

SENSIBILISER VOS USAGERS




A tous les ages

Il N'est jamais trop tot...
..mais il n'est jamais trop tarad

Un enjeu de la médiation
Informer sans faire peur
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Pour les plus jeunes
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La famille Tout-Ecran - Vidéos | Lumni
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https://www.lumni.fr/programme/la-famille-tout-ecran

Pour les plus jeunes
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Vinz et Lou - Les ressources Internet



https://www.vinzetlou.net/fr/ressource/5300

Pour les plus jeunes

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Ta vie privée, c'est secret ! (playbac.fr)



https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30

Pour les plus jeunes

Ma vie connectée et moi CE2 / Cycle 3

Observons cette image. Qu'en pensez-vous ?

TRALALERE coor'd

Crainte

2 on questionne 3 on analyse 4 on change ?

Ma vie connectée et moi CE2 / Cycle 3 - Internet Sans Crainte \@



https://www.internetsanscrainte.fr/ressources/ma-vie-connectee-et-moi-ce2-cycle/parcours

genially

jeu |A et données personnelles (genial.ly)

UN JEU SUR L'IA ET LES
DONNEES PERSONNELLES Jl

En entrant dans cette
piéce, vous allez
participer a un jeu sur
l'intelligence artificielle
et les données
personnelles utilisées sur
les réseaux sociaux.


https://view.genial.ly/62752e4dae226700173fb00e/presentation-jeu-ia-et-donnees-personnelles

S DATAIC

Datak

Un jeu sur les données personnelles



https://www.datak.ch/#/start

i Le numérique se joue aussi en bibliothéque

]
g-*-% Biblio Numericus

Peur sur nos données, le premier escape game numérigue sur
les données personnelles — Biblio Numericus

Peur sur nos données — Applications sur Google Play

T

RACKING

UR SUR NOS DONNEES



https://play.google.com/store/apps/details?id=appinventor.ai_thomas_fourmeux.Escape_Game
https://biblionumericus.fr/2021/10/31/peur-sur-nos-donnees-le-premier-escape-game-numerique-sur-les-donnees-personnelles/
https://biblionumericus.fr/2021/10/31/peur-sur-nos-donnees-le-premier-escape-game-numerique-sur-les-donnees-personnelles/

Dataland — DATAlirelaDATA

DATALAND

15 - 18 ans



https://datalireladata.com/activites-scolaire/dataland-15-18-comprendre

Kit Atelier

TRAlAlERE !Snternei Maitriser sa vie numérique
ans sur les reseaux sociaux
\/\ P Py oy B

Crainte P

Maitriser sa vie numérigue sur les réseaux sociaux
(Cycle 4-Lycée) - Internet Sans Crainte

Cycle &4 - Lycée



https://www.internetsanscrainte.fr/ressources/maitriser-sa-vie-numerique-sur-les-reseaux-sociaux-cycle-lycee-0
https://www.internetsanscrainte.fr/ressources/maitriser-sa-vie-numerique-sur-les-reseaux-sociaux-cycle-lycee-0

c N I L Les droits pour maitriser vos données personnelles

COMMISSION MATIOMALE
INFORMATIQUE & LIBERTES

La CNIL vous informe sur les différents droits que vous pouvez exercer
aupres des organismes qui utilisent vos données.

Les droits pour maitriser vos données personnelles | CNIL



https://www.cnil.fr/fr/mes-demarches/les-droits-pour-maitriser-vos-donnees-personnelles

Pour les adultes

J'accepte (rdvconso.org)

J'accepte!

ket

Sarah et Julien sont ensemble depuis 5 ans, mais le mois prochain va certainement étre
le plus mouvementé de leur vie commune ! Un grand chamboulement, une dose de folie et des choix judicieux a faire...
Etes-vous prét 3 faire avec eux un bout de chemin ?

AN COMMENCER

UFC - Que Choisir



https://donneespersonnelles.rdvconso.org/




solution alternative

solution alternative

Quelle est la sécurité de mon mot de
passe?

L'outil n°1 pour renforcer les mots de passe. Approuvé et utilisé par des millions.

Cela prendrait a un ordinateur

.' 1secu rity.org

3 trillion années

pour trouver votre mot de passe

How Secure Is My Password? | Password Strength Checker | /

. 72\
Security.org \®\



https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/

Le MOOC de I’ ANSSI

Vous y trouverez I'ensemble des informations

E’f A pour vous initier a la cybersécurité,
REPUBLIQUE approfondir vos connaissances, et ainsi agir
FRANCAISE P | : |
o efficacement sur la protection de vos outils
Egalité

i W9 numeriques.

Ce dispositif est accessible gratuitement. Le
suivi intégral de ce dispositif vous fera
bénéficier d’'une attestation de réussite.

//\\
Bienvenue | SecNumacadémie (sechnumacademie.gouv.fr) \@


https://secnumacademie.gouv.fr/

Responsabilité numérique de I'entreprise :

Formation en ligne gratuite

Découvrez les enjeux de la Responsabilité
Numeérigue de |I'Entreprise (RNE) et les

ﬁrﬂuuquz [N] francenum.gouv.fr opportunités pour votre activité grace a
FRANCAISE Le portail de |a transformation
FRANCE NUM numérique des entreprises un parcours de formation en ligne ludique
et interactif avec Paul et Lucie, deux
entrepreneurs expérimentes.
Responsabilité numérique de |'entreprise : Formation en ligne //\
gratuite - francenum.gouv.fr \®\
v


https://www.francenum.gouv.fr/formations/responsabilite-numerique-de-lentreprise-formation-en-ligne-gratuite
https://www.francenum.gouv.fr/formations/responsabilite-numerique-de-lentreprise-formation-en-ligne-gratuite

Pour les adolescents

Un escape game pour apprendre a gérer son identité
numérique. - IlUT Réseaux & Télécoms (iut-rt.net)
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https://www.iut-rt.net/un-escape-game-pour-apprendre-a-gerer-son-identite-numerique/
https://www.iut-rt.net/un-escape-game-pour-apprendre-a-gerer-son-identite-numerique/
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