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2 220 habitants

Bassin de vie de 6 000 hab.

Proche de I'A75

Située a proximité de I'Aubrac
et des Gorges du Tarn

Roland Fisher

roland.fisher@conseiller-numerique.fr
Tél : 07 82 35 45 47

Mairie de La Canourgue
Place du Pré Commun
48500 La Canourgue
04 66 32 81 47

www.la-canou rgue.com
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Comment accompagner
les usagers sur les sujets
de cyber-sécurité ?
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Grand public =2 Fishing
Professionnels = Cyber attaques

Collectivités =2 Ransomwar

10% des plaintes viennent de collectivité.
2000 plaintes entre 2016 et 2020
(Source : SSMSI)
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Ressenti des usagers par
rapport a ce constat

* Crainte du piratage
de leur boite mail

 Peur de faire des
achats sur le net
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Il - Actions @

A. Création d’une fiche « arnaques »
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v La messagerie ou lantivirus peuvent signaler la réception de mails
frauduleux ;

v les messages malveillants sont envoyés en grand nombre sans étre
personnalisés ;

v Le message évoque un dossier, une facture, un théme qui ne vous parle
pas. Il s’agit certainement d’un courriel malveillant ;

v' Attention aux expéditeurs inconnus ;

v' L’adresse de messagerie source n'est pas pour autant un critére fiable, elle
peut étre piratée ;

v'  Attention au niveau de langage, les erreurs de frappe, des fautes
d’orthographe ou des expressions inappropriées doivent vous alerter ;

v' Offre alléchante, remboursement ou gain inespéré mais aussi besoin
urgent ou menace imminente doivent vous mettre la puce a l'oreille ;

v" Ne jamais cliquer sur des piéces jointes non attendues ou bien envoyées
par des expéditeurs inconnus ou douteux ;

v Méfiez vous des demandes étranges : posez-vous la question de la
légitimité des demandes éventuelles exprimées.

v' Si vous avez un doute sur un message recu, il y a de fortes chances que
celui-ci ne soit pas légitime :
o N'ouvrez surtout pas les piéces jointes et ne répondez-pas ;
o Supprimez le message puis videz la corbeille ;

v' S'il s'agit de votre compte de messagerie professionnel : transférez-le au
service informatique et au responsable de la sécurité des systémes
d'information de votre entreprise pour vérification. Attendez leur réponse
avant de supprimer le courrier électronique.

v' Veérifiez les liens dans le courriel : avant de cliquer sur les éventuels liens,

laissez votre souris dessus®. Apparait alors le lien complet. Assurez-vous
que ce lien est cohérent et pointe vers un site légitime. Ne faites pas
confiance aux noms de domaine du type impots.gouvv.fr, impots.gouvfr.biz,
infocaf.org au lieu de www.caf.fr ;

v' Faite un signalement sur le site : phishing-initiative.fr.

* A noter : cette manipulation est impossible a effectuer depuis un écran de Smartphone.
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A. Création d’une fiche « arnaques »

B. Atelier : paiement sécurisé sur internet



Les moyens de paiement

Les risques lors d’achats sur internet
Wi 3]
)
ZOoLL
\Z‘E‘J

B ol

Http  Https

- CONSEILLER

- NUMERIQUE
France
services

Les avantages du paiement sur
internet

Du choix

Des promotions

Exclusivités internet

Ou vous voulez quand vous voulez
Gain de temps

Pas besoin de se déplacer
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Que peut-on acheter sur internet
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Quiels sites pour acheter sur internet
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Quels sont les moyens
de paiement que vous
pouvez utiliser pour un
achat sur internet ?
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Ce gu'’il vous faut pour payer sur
internet
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Nom du porteur

Numeéro de carte

Date de validité

Cryptogramme (3 chiffres au dos de la carte)
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Avant de réaliser un
paiement sur internet,
quels réflexes avoir ?

J

\

<@

i
BE




Est-il conseillé de
réaliser un achat sur
internet avec une
connexion internet
publique ?
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Quelles sont les
information de votre
carte bancaire dont
vous avez besoin pour
un paiement sur
internet ?

Pour réaliser un achat
sur internet faut-il étre
attentif au choix du
site ?
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Devez vous donner
votre code secret a 4
chiffres pour le
paiement sur internet ?
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Le mail de confirmation
est-il obligatoire apres
chaque transaction,

. ’ - CONSEIL J
est-il nécessaire de le NUMERIQ
garder ? Sorvices

d =

Quelles sont les
raisons pour lesquelles
un paiement en ligne
peut étre refusé ?

Vol de carte
pancaire
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A. Création d’une fiche « arnaques »
B. Atelier : paiement sécurisé sur internet

C. Atelier: sécurisez votre environnement
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Tester un mot de passe

Le formulaire ci-dessous vous donnera le temps
nécessaire pour décrypter un mot de passe -

®

B Cela prendrait

o 2 MINUTES

® pour craquer ce mot de passe au rythme de 10 essais par
seconde mais seulement moins d'uie seconde avec 10 **

» essais par seconde,

Avertissement : ne rentrez iamais voire véritable mot de
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Check if your email or phone is in a data breach

raland fisher@conseiller-numerique.fr pwned?

Good news — no pwnage found!

@ 3 Steps to better security
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Check if your email or phone is In a data breach

rolandfisher@orange.fr pwned?
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Naviguer en privé e
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Sécurisation e services

Usagers &

! Collectivités
Professionnels

Poste de travail
Acces internet
Agents & élus

Poste de travail
Acces internet
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Merci pour votre attention

Mairie de La Canourgue - 1, Place du Pré Commun
04 66 32 81 47
mairie@la-canourgue.com
www.la-canourgue.com



