Cybersécurité

FICHE RESUME

Sécurisez vos usages numériques

Les menaces

Rancongiciel Usurpation d’identité ]
Logiciels malveillants (malware) (ransomware)
Virus

Hamegonnage ]
[ Vol de données !:

(phishing)

Faux sites

Arnaque au faux Faux profils

support technique

Arnaque sur les
réseaux sociaux

Les bonnes pratiques pour utiliser le Web en sécurité

cciliser des mots de passe robustes ! \

v Longueur : 8 caractéres minimum, 12 caractéres c’est mieux !

v Avoir au moins une majuscule, une minuscule, un chiffre et un caractere spécial.

v Ne pas utiliser d'info personnelles (nom, prénom, date de naissance...)

v Faire en sorte qu'il soit impossible a deviner
v Ne jamais communiquer vos mots de passe

res . !
v/ Un mot de passe différent pour chaque service

\Utiliser un gestionnaire de mot de passe
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Utiliser un Antivirus et un pare feu !
(souvent déja installé sur votre ordinateur)

\_
-

Réaliser les mises a jour des ordinateurs et
logiciels ! (dés que possible)

- J

/ﬁtre attentif aux tentatives de hamegonnage (phishinh

Voici les principaux signaux d’alerte

v Un email d’un service ou d’une société dont vous n‘étes pas client

v Un nom d’expéditeur inhabituel, une adresse mail fantaisiste, bizarre
v Un message (ou son objet) trop alléchant ou alarmiste

v Une apparence suspecte

v Une demande d’informations confidentielles

\Une incitation a cliquer sur un lien ou une piéce-jointe /

Télécharger uniquement sur des sites P ————
officiels

\_
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Sauvegarder régulierement les données importantes
pour ne pas les perdre en cas d’attaque

\_

/ Coordonnées bancaires

v’ Soyez particuliéerement vigilants avec coordonnées bancaires |
v Evitez de les enregistrer sur votre navigateur.

v’ Aucun service de I'Etat, aucune banque, aucune assurance ne vous
demandera vos coordonnées bancaires par mail ou SMS !

\_

Etre vigilant sur les réseaux sociaux

v Vos comptes de réseaux sociaux peuvent contenir des
informations personnelles sensibles qui intéressent les
cybercriminels !

v Pour que personne ne puisse usurper votre identité, P &
protégez bien |'accés a votre compte avec un mot de e
passe unique et robuste ! —

v Attention également aux faux profils et faux comptes, ne INLG

faites confiance qu’aux personnes que vous connaissez
réellement.

v Vérifiez vos parameétres de confidentialite
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NOTES :
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