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LICENCE CREATIVE COMMONS

@creative
commons

Ce livret interactif est publié sous licence Creative Commons.
Il a été realisé par ses auteurs dans le but de vous accompagner au
quotidien dans vos missions d’aidants numeériques.

Vous pouvez l'utiliser librement et le partager, en respectant ces
conditions :

°  Maintenir la paternité du contenu (citer les noms des auteurs)

° Aucune utilisation commerciale y compris pour de la formation
rémunérée,

°  Aucune modification du livret.

Toute personne qui ne respecte pas ces conditions, s’expose a des
poursuites.
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COMPRENDRE LA

DEMATERIALISATION ET SES




Barometre du numérique

D'aprés Le Barométre du Numérique 2017, 81% de la population frangaise posséde un ordinateur, et 73% possede
un smartphone. Si ces chiffres progressent globalement sur les années suivantes, nombreuses sont encore les
personnes qui ne possédent pas d'équipement informatique ou de connexion internet.

Certains Frangais, méme bien équipés en outils numériques, ont un usage moins développé des démarches
administratives et fiscales en ligne.

En 2017, un Frangais sur trois n’a pas eu recours a |’e-administration et principalement :
* Des personnes agées de 70 ans et plus
* Des non-dipléomés

e Etdes personnes aux bas revenus.

14 millions sont éloignés du numérique, soit 28% de la population de plus de 18 ans.

Rapport 2018 au « bénéfices d’une meilleure autonomie numérique »
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https://www.arcep.fr/uploads/tx_gspublication/barometre_du_numerique-2017-infographie-271117.pdf
https://www.vie-publique.fr/rapport/37522-les-benefices-dune-meilleure-autonomie-numerique

Action publique 2022

ACTION

PUBLIOUE
2022

Axes de la transformation numérique dans le cadre d’action publique 2022 :

Tendre vers 100% de démarches administratives numérisées a |I’"horizon 2022
Développer un Etat plateforme offrant des services numériques nouveaux et optimisés

Repenser, avec I'ouverture des données publiques notamment, les relations entre les citoyens
et 'administration

Transformer les politiques publiques et les méthodes de I'administration a I'aune du
numérique

De plus, I’Etat n’est pas le seul a dématérialiser :
Les collectivités locales le font aussi pour leurs services

Ainsi que les entreprises

Par exemple les banques et les assurances dématérialisent de plus en plus les comptes et les
démarches de leurs clients, via des applications ou des sites internet.

C'est pourquoi, il est important que les usagers soient compétents dans I'utilisation des outils
numériques et puissent acquérir une culture numérique.
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Stratégie nationale contre l'illectronisme

En septembre 2018, une stratégie nationale pour un numérique inclusif a été présentée par le
Gouvernement. Lors du 3e comité interministériel de la transformation publique (CITP) du 20 juin
2019

3 axes :

La consolidation de l'outillage des médiateurs et des aidants numériques dans
I’'accompagnement des personnes

Le développement de solutions d’accompagnement pour ceux qui peuvent et souhaitent étre
formés

Et le soutien aux collectivités territoriales pour I’élaboration de réponses adaptées aux besoins
des territoires

L'ouverture de 300 maisons "France Service"
(Guichets uniques qui regroupent les principaux services publics)
* Un plan d'accessibilité téléphonique des administrations.

Le Conseil d’orientation de I’édition publique et de I'information administrative (Coepia) a publié, en
janvier 2018, "Trente recommandations pour n‘oublier personne dans la transformation numérigue
des services publics".

Une de ces recommandations est de "garantir aux usagers un accompagnement humain chaque fois
gue nécessaire".

C'EST NOTAMMENT LA MISSION DES AIDANTS NUMERIQUES

L’objectif est de détecter les publics les plus éloignés du numérique et de les rendre les plus
autonomes possible. 1,5 million de personnes doivent étre formées par an.

La Mission Société Numérique, au sein de I'Agence du numérique, est chargée de mettre en
ceuvre cette stratégie avec les outils suivants :

La création d’un "pass numérique"
https://societenumerique.gouv.fr/pass-numerique/

Destiné aux personnes les plus en difficulté face au numérique, ce pass est remis par des
agents des services publics (P6le emploi, les caisses d'allocations familiales, les départements,
les communes, etc.) ou des aidants numériques.
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https://www.vie-publique.fr/rapport/37329-trente-recommandations-pour-noublier-personne-dans-la-transformation-nu
https://www.vie-publique.fr/rapport/37329-trente-recommandations-pour-noublier-personne-dans-la-transformation-nu
https://societenumerique.gouv.fr/pass-numerique/

La mise en place de "hubs France connectée"

Il s'agit de structures locales référentes dans l'inclusion numérique, destinées a fédérer les
acteurs du numérique a l'échelle locale et a aider les territoires a répondre aux besoins de
leurs populations. 5 millions d’euros sont engagés en 2019-2020 par la Banque des territoires
pour faire émerger 11 hubs territoriaux

Un plan de formation pour les aidants numériques

Par exemple, I'Etat a soutenu la coproduction d’'un MOOC Enjeux et bonnes pratiques de |a
médiation numérique pour les territoires | CNFPT

Un site " Aidants Connect" afin de sécuriser la connexion des aidants pour les démarches
gu’ils font pour autrui. https://aidantsconnect.beta.gouv.fr/

Deux plateformes de ressources sont également a disposition des collectivités locales (pass
numérique) et des aidants numérique (kit d'intervention rapide)

Elle propose notamment une cartographie de France des lieux de médiations
numeérique http://carto.assembleurs.co/
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https://mooc.cnfpt.fr/courses/course-v1:CNFPT+87026MB+session04/about
https://mooc.cnfpt.fr/courses/course-v1:CNFPT+87026MB+session04/about
https://aidantsconnect.beta.gouv.fr/
https://territoires.societenumerique.gouv.fr/
https://kit-inclusion.societenumerique.gouv.fr/
http://carto.assembleurs.co/
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INTERNAUTES




Alors que le Gouvernement veut dématérialiser 100% des démarches administratives d’ici 2022 dans
le cadre d'Action publique 2022, le numérique fait apparaitre de nouvelles inégalités, entre ceux qui
maitrisent cette technologie et ceux qui en sont exclus : la fracture numérique .

Non-
internautes

Hyper-
1_6% connectés

Traditionnels
14% Utilitaristes
32%

Source : M@rsouin, enquéte Capacity 2017

Prés de 30% de la population reste éloignée du numérique

« L'illectronisme" = l'illettrisme numérique qui dissuade ceux qui ne savent pas utiliser
Internet a accomplir certaines taches, notamment leurs démarches en ligne
16% sont des « non-internautes » qui ne se connectent jamais a Internet

12% sont des « internautes distants » qui disposent de compétences numériques tres faibles

70% des «internautes distants » nont jamais effectué au moins une démarche
administrative en ligne

Alors que 80% de I'’ensemble des internautes frangais, ont déja effectué une démarche en
ligne.
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https://www.modernisation.gouv.fr/laction-publique-se-transforme/avec-les-administrations-et-les-operateurs-publics/action-publique-2022

Les profils 1, 2 et 3

(Les moins pénalisés par la dématérialisation)

Usages des hyper connectes

Groupe 1 : Les hyper connectés (26% de la population)

Les spécialistes des échanges entre pairs sont des utilisateurs experts
' Les membres de ce groupe sont plutdt des hommes (53%)

' sqit jeunes adultes (38% de 25-39 ans)

' soit hauts diplomes (51% sont diplomés du supérieur)

*  Onles retrouvent principalement parmiles cadres [17%)

Les usages les plus fréquents des spécialistes des échanges entre pairs sont :
- Préparation d'un achat en ligne (96%) - Achat en ligne [86%)
- Réalisation de démarches administratives, fiscales (30%)

- Participation aux réseaux sociaux (82%)

- Ecoute et téléchargement de musique (73%) - Recherche d'information santé (77%)

- Regarde la télévision en direct ou replay (8%)
- Regarde des films vidéos (73%)

- Teléphone via Skype [65%)

-Vend en ligne (72%)

- Donne des notes, des avis (58%)

- Racherche un emploi (42%)

- Recourt & un usage contre rémunération (89%)

- Consultation des nates et avis (88%)

- Propose un usage contre rémunération (87%)
- Echange sans rémunération (43%).
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Usages des traditionnels

Groupe 2: Les « touche-a-tout » (14% de la population)

Les « touche-a-tout » utilisent, comme leur nom le laisse supposer, la plupart des activités étudiées
avec des taux importants comme le groupe 1, mais 4 la différence des premiers, ils ne sont pas trés
attirés par les échanges entre pairs.

Comme le groupe 1, les « touche-a-tout » sont plus souvent des hommes
* etdes jeunes adultes (42% ont entre 25 et 39 ans)

* le plus souvent dipldmés (38% sont dipldmés du supérieur).

Tous les autres usages par contre sont massivement pratiqués :
93% écoutent de la musigue,

76% regardent la t&lévision,

89% réalisent des démarches administratives

50% recherchent un emploi,

94% achétent en ligne

et 53% vendent en ligne.
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Les usages des utilitaristes

Groupe 3: les utilitaristes (32% de la population)

Les utilitaristes cantonnent internet a un outil pouvant simplifier la vie.

Globalement plus dges (48% d'entre eux ont entre 40 et 59 ans, que les spécialistes

des échanges entre pairs et les « touche-a-tout », les utilitaristes se distinguent par
un niveau de vie trés supérieur a la moyenne

Les utilisations se focalisent ainsi sur les démarches administratives, la préparation
d'un achat, I'achat et la vente en ligne, la consultation des avis et commentaires, la
recherche d'informations sur la santé, ou encore le téléphone via Skype

Les utilitaristes sont ainsi peu attirés par les activités récréatives que proposent
internet (musique, télévision, vidéos), les réseaux sociaux ou les échanges entre
pairs.
Les usages les plus fréquents des utilitaristes sont :
*  Préparation d'un achat en ligne (92%)
Achat en ligne (91%)
Réalisation de démarches administratives, fiscales (81%)
Consultation des notes et avis (75%)
Recherche d'information santé (63%)
- Teléphone via Skype (36%)
- Vente en ligne (44%)

Donne des notes, des avis (40%)
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Les profils 4, 5 et 6

(Les plus pénalisés par la dématérialisation)

Les usages des distants

Groupe 4: Les visiteurs du net (12% de la population)

Ce groupe se distingue par une moyenne d'age plus
elevée (63% ont entre 40 et 69 ans).

|| s'agit souvent de retraites (31%),

ou de personnes pas ou peu diplomées (58% ont, au
mieux, le Bepc).

Les visiteurs du net utilisent internet mais de fagon trés
occasionnelle.

* Leurs pratiques se limitent a quelques usages partiels

« beaucoup moins développes qu’en moyenne ».
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Les usages des jeunes

Groupe 5: les jeunes (14% de la population)

Principalement composé d'individus agés de moins de 25 ans (6 cas sur 10)

* e groupe des jeunes focalise les pratiques sur des activités récréatives

*  composé principalement d'éleves ou d'étudiants (55%) résidant en zone
urbaine.

Et ceux en-dessous de [a moyenne des internautes :
Les usages les plus fréquents des jeunes sont :
- Préparation d'un achat en ligne

- Achat en ligne

- Réalisation de démarches administratives, fiscales

- Consultation des notes et avis
Ecoute et téléchargement de musique (96%) - Recherche d'information santé

Regarde la télévision en direct ou replay (67%) - Vend en ligne - Donne des notes, des avis
- Recherche un emploi

Participation aux réseaux sociaux (31%)

- Propose un usage contre rémunération
- Echange sans rémunération.

Lucia DEBEVERE/ JF CAUCHE




Les usages des non-internautes

Groupe 6: les non-internautes

Lucia DEBEVERE/ JF CAUCHE

lIs représentent (16% de la population)

lIs se distinguent soit par un age avance (59% ont plus
de 70 ans, contre 15% dans 'ensemble de la
population).

Plutot composeé de femmes (61%, +9 points) et de
ruraux (31% résident dans des communes rurales, +8
points),

ce groupe de non utilisateurs se distingue également par
un niveau de revenus plutot bas (61% contre 45% de la
population en moyenne).

lls communiquent et échangent principalement par les
supports papiers et le télephone

lls s'appuient essentiellement sur leur entourage quand
ils doivent faire appel au numerique




DEFINIR LES TERMES ET
MISSIONS DES AIDANTS

NUMERIQUES




Définition du terme « aidant numérique »

Dans le rapport Plan National pour la formation des médiateurs et des aidants numériques, le terme
« aidant numérique » désigne les professionnels de I’accés aux droits et aux services publics, dont
les pratiques sont bouleversées par la dématérialisation :

Les travailleurs sociaux,

Les agents en charge des missions d’accueil, d’information, d’orientation des usagers des
services publics, ....

Mais parmi les aidants, se trouvent aussi :
Des salariés ou bénévoles d’association
Des salariés d’entreprises qui aident ces publics
Des membres de la famille d’'un usager mis sous tutelle par exemple

lls sont en premiere ligne face aux usagers en difficultés avec le numérique alors que
I’accompagnement des publics dans leurs usages numériques ne constitue pas toujours le
cceur de leurs missions.

lls sont confrontés a des problemes de formation sur les outils numériques et sur la
manipulation de données personnelles des usagers. lls ont besoin de sécuriser leurs
interventions.
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mission des aidants numériques

Une information générale sur les démarches administratives (réponses aux questions,
accompagnement des démarches administratives du quotidien comme la déclaration de
revenus, la gestion du prélevement a la source, le renouvellement des papiers d'identité, du
permis de conduire et de la carte grise...)

Un accompagnement plus ou moins poussé, au numeérique pour en favoriser I'apprentissage
et en développer les usages liés aux démarches administratives (création d'une adresse e-
mail, impression ou scan de pieces nécessaires a la constitution de dossiers administratifs,
création des identifiants pour accéder au service public en ligne...) : faire avec I'usager ou faire
a sa place si besoin.

Une aide aux démarches en ligne (navigation sur les sites des services publics, simulation
d'allocations, demande de documents en ligne...)

Des prestations de conseil pour la résolution des cas complexes en s'appuyant sur les
correspondants au sein du réseau des partenaires

Définition des médiateurs numériques

Ceux sont les personnes (professionnels, bénévoles...) qui accompagnent les usagers dans la
« Médiation Numeérique », qui désigne la mise en capacité de comprendre et de maitriser les
technologies numériques, leurs enjeux et leurs usages, c’est-a-dire développer la culture numérique
de tous, pour pouvoir agir dans la société numérique.

Les médiateurs procédent par un accompagnement qualifié et de proximité des individus et des
groupes (habitants, associations, entreprises, éleves, étudiants, parents, professionnels...) dans des
situations de formation tout au long de la vie facilitant a la fois I'appropriation des techniques d’usage
des outils numériques et la dissémination des connaissances ainsi acquises. lls sont donc au service,
notamment, de l'inclusion numérique et favorise les coopérations utiles aux réalisations et aux
innovations en faveur du bien commun.

lls sont confrontés a des enjeux de professionnalisation, de structuration et de valorisation
de la filiere

A la différence des aidants numériques, leur coeur de métier est dédié a de la formation et
de I'accompagnement numériques.
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Les 4 postures de I'aidant numérique

* FAIRE AVEC:

Accompagner la personne pas a pas dans sa démarche, en favorisant au maximum la pratique
autonome

* FAIRE A LA PLACE:

Faire la démarche en ligne pour la personne, en essayant de I'impliquer au maximum

Cette solution s'adresse aux personnes les plus exclues du numérique, qui ne veulent ou ne peuvent
pas apprendre (situation de handicap, illettrisme...), ou sont face a une situation d'urgence immédiate.

* DONNER UN COUP DE POUCE ;|

Proposer a la personne de réaliser sa démarche en ligne, en restant a sa disposition pour répondre a
ses éventuelles questions.

Cette solution s'adresse aux personnes de niveau avancé ou confirmé, qui maitrisent déja les
compétences numériques les plus indispensables, et qui ont envie de devenir autonomes sur une
démarche

* REDIRIGER VERS UNE STRUCTURE :

Cette solution s'adresse aux usagers de niveau débutant, intermédiaire ou avancé, qui ont envie
d'apprendre et de se former. L’aidant peut également rediriger I'usager vers une autre structure,
lorsqu’il ne dispose pas des ressources et connaissances nécessaires pour répondre aux besoins de
I'usager.
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Assistance Formation Coup de pouce sur un service Autonomie numérique

Besoin et envie d'étre formé sur les

Besoin d'étre aidé pour
réaliser ses démarches

en ligne essentielles.

Ne souhaite pas, ou ne peut pas
opprendre,
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competences numériques clés.

Débutont Intermédiaire

Avoir une aide ponctuelle pour
apprendre & realiser seul une
adémarche en ligne essentielle
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7™\
Quand je fais
avec |'usager

LES ETAPES CLES

1. Jentre avec discrétion

2. Jinforme sur ma mission en toutetransparence$

3. Je ne conserve pas d'informations de I'usager

4, Je repars en supprimant toutes les informations
personnelles de I'usager

Quand je fais a sa

place /\
LE MANDAT:

Les informations a recueilllir

au preéalable
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UTILISER LE MANDAT




Dans certaines situations, la personne accompagnée ne peut réaliser ses démarches en ligne, il faudra
alors recourir au mécanisme du mandat (ex. : personnes en situation de handicap et/ou personnes
agées qui ne sont pas en mesure de se déplacer au sein d’un espace public numérique et personnes qui
n’ont pas de qualification numérique, etc.).

Le mandat est un contrat par lequel une personne donne a une autre, le pouvoir de faire des actes
juridiques en son nom et pour son compte. Ce contrat va ainsi permettre de recueillir I'accord de
I"'usager pour bénéficier de cet accompagnement.

Le mandat permet a la fois a la personne concernée de contréler les usages qui sont faits de ses
données et a I'organisme de poser clairement le cadre et les régles de I'accompagnement qu’il
propose.

Pour garantir la validité du mandat, vous devez expliquer a I'usager :
o L'objet de votre intervention ;
o Laraison pour laquelle ses informations sont collectées ;

o La possibilité pour I'usager de révoquer a tout moment le mandat.

La CNIL (Commission Nationale de I'Informatique et des Libertés) recommande que le mandat soit
effectué par écrit avant le début de la prestation, afin de faciliter la preuve de I’accord.

Elle propose a cet égard un modéle de mandat, adaptable selon le niveau d’accompagnement proposé
au bénéficiaire, permettant d’encadrer I'utilisation des données de I'usager par le professionnel.

Ajoutez une phrase qui stipule que les informations fournies par I'usager relevent de sa responsabilité
et que I'organisme ne pourra étre tenu responsable d’informations erronées

Le mandat, signé par le bénéficiaire (le mandant) et par vous-méme (le mandataire), précise votre
champ d’action et les taches que vous allez étre amené a effectuer a la place et en I'absence de 'usager.

N’oubliez pas de fournir un exemplaire a l'usager et de conserver un exemplaire dans un endroit
sécurisé (tiroir qui ferme a clé ou fichier sécurisé par mot de passe dans votre ordinateur).
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https://www.cnil.fr/sites/default/files/atoms/files/exemple_de_mandat_pour_l.docx

Le mandat écrit proposé par la CNIL

Attention : ce document est un exemple de mandat permettant exclusivement d’encadrer la collecte et lutilisation des
données personnelles d’un usager, par un intervenant du secteur social, dans le cadre d'un accompagnement au numérique. Il
n’a pas vocation a encadrer Laccompagnement de maniére générale.

Je soussigné, M. ou Mme X (ci-apres le mandant) autorise M. ou Mme. Y (ci-apres le mandataire), professionnel de I’action sociale
au sein de (nom de l'organisme Z) a réaliser en mon nom, mes démarches sur Internet, conformément aux dispositions des
articles 1984 et suivants du Code civil.

1. Missions

Le mandataire s’engage a accomplir, au nom et pour le compte du mandant, les missions suivantes : (Il convient de lister de
maniére exhaustive l'ensemble des démarches qui vont étre réalisées par le professionnel)

Création d’'une adresse de messagerie ;

Enregistrement des identifiant et mot de passe de la messagerie ;

Création d’un compte personnel sur le site de la Caisse nationale d’assurance vieillesse (CNAV) ;
Enregistrement des identifiant et mot de passe de mon compte personnel CNAV ;

Réalisation de 'ensemble des démarches en ligne relevant de la CNAV ;

Suppression ou mise a jour des informations me concernant lorsqu’elles ne sont plus a jour ...

2. Enregistrement et utilisation des données a caractére personnel

Le mandataire ne doit collecter et enregistrer que les seules informations strictement nécessaires au regard des démarches
susvisées.

Le mandataire ne doit utiliser les informations concernant le mandant que pour les seules démarches susvisées. S’il a besoin de
les utiliser pour d’autres démarches, il doit au préalable en informer le mandant et en demander I'autorisation.

Le mandataire s’engage a mettre a jour puis a supprimer I'’ensemble des informations relatives au mandant lorsqu’elles ne sont
plus nécessaires a la réalisation des démarches lui incombant au titre du mandat.

3. Information et transparence

Le mandataire informe le mandant des droits dont il/elle dispose, prévus par les articles 13 a 22 du Reglement général sur la
protection des données (RGPD), et notamment de la possibilité de retirer a tout moment son consentement.

Le mandataire doit s’assurer que I'information a été réalisée de maniére concise, transparente, compréhensible et aisément
accessible conformément aux dispositions de 'article 12 du RGPD.

Le mandataire doit informer régulierement le mandant de toutes les actions qu’il effectue a sa place (ex.: mise a jour
d’informations, courrier électronique envoyé a la CNAV etc.).

4. Confidentialité

Le mandataire est soumis a une obligation de confidentialité. Il ne doit en aucun cas divulguer les informations du mandant a des
tiers lorsque cette divulgation n’est pas nécessaire a 'accomplissement des démarches dont il est responsable (ex. : il ne doit pas
communiquer des informations concernant le mandant a son collégue de travail).

Le mandataire enregistre les informations du mandant de maniere sécurisée et notamment prend toutes précautions conformes
aux usages et a 'état de 'art pour assurer la sécurité physique et logique de ces données.

5. Durée du mandat
Le présent mandat est accepté et consenti pour la durée nécessaire a ’accomplissement des missions du mandataire.

Le mandat prend fin lorsque la réalisation des démarches susvisées a été accomplies, ou a tout moment si le mandant ou le
mandataire décide de révoquer le mandat.

6. Responsabilités

Le mandataire est tenu d’accomplir le mandat tant qu’il en demeure chargé, et répond des dommages et intéréts qui pourraient
résulter de son inexécution conformément a 'article 1991 du Code civil.

7. Signature des parties

Fait a [lieu], le[...] Fait a [lieu], le/...]

Le mandant Le mandataire
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Le mandat oral : faire a la place de

A utiliser exceptionnellement, lorsqu’il est impossible pour I'organisme de recueillir le
consentement écrit de I'usager en raison notamment de I’extréme urgence de la situation, le
mandat pourra étre donné oralement (art. 1984 et suivants du Code civil).

Dans ces cas exceptionnels, la CNIL recommande que les garanties suivantes soient prises :

- procéder a un « controle d’identité » plus ou moins poussé au regard du risque pour la personne
concernée, et des possibilités dont disposent les agents traitant les demandes (ex. : procédure de
rappel par l'agent d’accueil pour écarter d’éventuelles « usurpations de numéro », mise en
perspective des données déja fournies par I'usager dans le cadre de son accompagnement social et
médico-social avec celles figurant dans la base de données de I'organisme) ;

- tracer en interne par écrit chaque demande de facon nominative et horodatée dans un tableau ;

- adresser le plus rapidement possible une confirmation écrite de la démarche réalisée a la personne
concernée rappelant notamment la date de I'appel téléphonique, les actions réalisées, les nom et
prénom de I’agent en charge de la requéte (mandataire) et les coordonnées de la structure ;

- informer la personne concernée de la possibilité de révoquer a tout moment son mandat.
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Le mandat Aidants Connect

A partir du 15 mars 2021, toute structure souhaitant étre habilitée peut le faire via le guichet
d’habilitation en ligne :

https://aidantsconnect.beta.gouv.fr/habilitation

Pour les collectivités territoriales qui souhaitent rendre possible I'utilisation d’Aidants
Connect sur I'ensemble de leurs services/démarches en ligne, elles peuvent bénéficier d’un
soutien financier de I’Etat de 5000€ pour intégrer un bouton FranceConnect sur leurs sites, ce
qui leur permettra automatiquement de bénéficier du service Aidants Connect. Toutes les
informations ici :

https://france-relance.transformation.gouv.fr

Le déploiement d’Aidants Connect s'effectuera en suivant les étapes suivantes :

—
C— & & & & & & & @ ® & & & 0 0 & @
—=

Demande d'habilitation Formation ebligatoire Creation des comptes
par les structures qui d'une journée et demie pour tous les pour les aidants habilités
le souhaitent via un guichet aidants qui souhaitent étre habilités. et formés
en ligne Cette formation est prise en charge
par I'Etat. Elle se cléturera par un test
spécifique d'évaluation des compétences
acquises (Pix Aidants)

Zoom sur les modules de la formation qui seront dispensés
aux aidants

» Pouvoir diagnostiguer les besoins d’accompagnement de son public;

s Adopter la bonne posture vis-a-vis d'un usager lorsde l'accompagnement ;

» Pouvoir utiliser « FranceConnect » et en maitriser 'usage ;

» Pouvoir accompagner un usager dans l'utilisation dece service ;

» Pouvoir accompagner un usager dans la création et la gestion d'une adresse mail ;

# Comprendre les enjeux liés a la manipulation de données personnelles d'usa-
gers et plus largement les enjeux liés i I'application du Réglement général sur
la protection des données (RGPD) ;

» Maitriser ['utilisation du service Aidants Connect (double authentification,
systémes OTP, principe de mandat, etc.);

s Connaitre 'ensemble des dispositifs d'inclusion numérique pilotés par
le programme Société Mumérique

Lucia DEBEVERE/ JF CAUCHE



https://aidantsconnect.beta.gouv.fr/habilitation
https://france-relance.transformation.gouv.fr/

S'identifier avec FranceConnect

https://franceconnect.gouv.fr/nos-services

FranceConnect est un dispositif qui permet aux internautes de s'identifier sur plusieurs services en
ligne par l'intermédiaire d'un seul compte existant (impots.gouv.fr, ameli.fr ...).

FranceConnect

QUEL FOURNISSEUR D’IDENTITE CHOISIR ?

La création d'un compte auprés d’'un fournisseur d'identité s'effectue en fonction du profil de
l'usager, de sa situation, ou des informations personnelles dont il-elle dispose. Voici leurs conditions :

v santé

AA] anie
=

—p] retraite
-
" service

msa.fr

Numére de Picce d’identité ou non Abonnement . Affliation oo won
frangaise en

sécurité sociale I:l I:I couri de validité Orange ou Sosh I:l D

oul HoN Validation de sa ou  now
piéce d'identité Pigcedidentite [ |[ ]
par un postier ou  now
assermenté
ou non & domicile

ou en bureau
de poste

Numéro fiscal

Revenufiscal

deréférence Carte vitale

Smartphone

pour télécharger ow - now
l'application

nécessaire

Coordonnées
buncdires

TOUS LES OUI COCHES ?
=) Je peux choisir

ce fournisseur d'identité !

Sifusoger crae Un compta Ameli,
fenzembis da ses démarches aupras
de I'Assurance Maladie devra
par la suite &tre réalisé en ligne.

TOUS LES OUI COCHES ?
s Je peux choisir
ce fournisseur d'identité !

Smartphone
(Android ou 10S) au wow

pour utiliser [:I |:|

lapplication
mobile

TOUS LES OUI COCHES ?
‘) Je peux choisir
ce fournisseur d'identité !

alinscription

TOUS LES OUI COCHES ?
) Je peux choisir
ce fournisseur d'identité !

) I -1 Ardants i
r[ .:_E.:g Connect Elm‘

Un coffre-fort numérique pour les partenaires :
https://partenaires.franceconnect.gouv.fr/login

TOUS LES OUI COCHES ?
) Jo peux choisir
ce fournisseur d'identité !

Ce téléservice public gratuit permet aussi a l'usager de créer son propre portail de e-services
administratifs avec un identifiant personnel unique, de personnaliser ses contenus favoris et, de gérer
et utiliser ses données a caractere personnel grace a un espace de stockage.
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DIAGNOSTIQUER LES BESOINS

NUMERIQUES




Poser les questions dans I'ordre suivant :

@ 4 Réalisez-vous des démarches en ligne seul(e) ? (ex : Pdle Emploi, CAF ...) ]
m- COUP DE POUCE : Cette personne est proche de I'autonomie et a
. besoin de soutien ponctuel seulement, ou d'étre rassurée.

|

() Lromor !

4 \ ASSISTANCE : Cette personne doit étre assistée
le n'ai pas envie

Vous pouvez essayer de motiver l'usager en lui
- présentant les avantages du numeérique

ROEHTREES Si vous connaissez des lieux d'acces libre, parlez en
P *  al'usager!

A Je ne sais pas faire ]

Utilisez-vous réguliérement votre adresse email pour communiquer ?
Utilisez-vous internet pour chercher des informations ?

FAIRE AVEC / COUP DE POUCE : Cette personne a un socle de
compétences numerigues minimum mais elle peut avoir besoin d’un léger
accompagnement.

' ASSISTANCE / FAIRE AVEC : Cette personne n'a pas les
2 ton B

compétences numérigues suffisantes pour réaliser ses démarches en ligne
sans un réel soutien.

Elle peut peut-étre se former : si vous le pouvez, orientez-la vers un
*  acteur de la formation !

Souhaitez vous vous former 3
Fusage des outils numeériques ?
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Aujourd’hui, 54% des Frangais adultes ont acquis des compétences numériques seuls

41% des personnes ayant de bas revenus n’ont jamais appris a se servir des outils
numeériques

48% souhaitent étre formées.

23% sont favorables a une formation en milieu professionnel.

Ceux qui se présentent comme les moins habiles pour utiliser un ordinateur sont aussi les plus
réfractaires a un tel apprentissage, ne se disent pas préts a adopter de nouvelles technologies et
nécessiteront donc d’étre accompagnés :

- les non diplomés (57%)
- les plus agés (59% des 70 ans et plus).

33% des Frangais pensent qu’un accompagnement personnel ou collectif dans un lieu dédié,
autre que le lieu de travail, est le plus adapté pour mieux maitriser le numérique.

19% des Francais se sentent capables d’effectuer leur premiere démarche en ligne seulement
a condition d’étre accompagnés.

Les personnes au foyer ou vivant seules se sentent moins compétentes pour utiliser un ordinateur :

Enfin, 85% des internautes distants s’appuient sur leur entourage lorsqu’ils rencontrent une
difficulté.

Lucia DEBEVERE/ JF CAUCHE




S'’APPUYER SUR LES

PARTENAIRES ET OUTILS

RESSOURCES




Les cartographies ressources

Les bons clics :
https://www.lesbonsclics.fr/fr/

Les assembleurs :
http://carto.assembleurs.co/

Carte France services - ANCT (anct-carto.github.io)

France services :
https://anct-carto.github.io/france services/

Les outils de diagnostic

e https://pix.fr/abc-diag/

e https://www.lesbonsclics.fr/fr/

La plateforme officielle

e https://www.service-public.fr

Service public est la plateforme officielle qui recense I'ensemble des démarches publiques
dématérialisées.
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GERER LES DONNEES

PERSONNELLES




Qu’est-ce-qu’une donnée personnelle ?

Peut étre considéré comme donnée personnelle toute donnée permettant d'identifier une
personne. Le champ est donc tres large.

Cette identification peut étre directe :

° Nom,
Prénom,
ou indirecte:

Identifiant de connexion,

Numéro de client,

Numéro de téléphone,

Donnée biométrique (empreintes digitales, adn... Pro.[.@ﬂw sos données

Donnée audio, vidéo ou photo,

Enfin un ensemble d'informations physiques, physiologiques, génétiques, psychiques, relatives a la
santé, la situation économique, culturelle ou sociale.

Cette identification se fait soit a partir d'une seule donnée (numéro de client, adn), soit par
recoupement de plusieurs données (homme de plus de 50 ans, client de la plateforme X, habitant
en région parisienne...). La publicité ciblée se fonde sur cette technique du recoupement pour
analyser les informations, identifier des profils, voire déduire et produire de nouvelles
informations.

Une donnée personnelle peut étre considérée comme privée ou publique en fonction de son statut de base
ou du caractere privé ou public qu'on lui donne a titre personnel. Ainsi une appartenance religieuse est
considérée comme privée de maniére naturelle mais on peut I'exprimer publiqguement et ainsi en faire une
donnée publique.

On parle de traitement de données quand un certain nombre de données sont collectées et analysées.
Cependant, ce traitement doit avoir été porté a la connaissance de I'utilisateur, posséder un objectif clair et
ne doit pas sortir du cadre qui lui a été fixé, par exemple ne pas collecter plus de données que nécessaires.

Pour en savoir plus :
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https://www.cnil.fr/fr/tag/Donn%C3%A9es+personnelles

Un cookie est un fichier généré par un site web et déposé sur l'ordinateur de l'utilisateur des fins de
conservation d'un ensemble d'informations et de parametres.

A l'origine, les cookies avaient un but strictement positif car facilitant I'usage du site. Ainsi certains moteurs
de recherche permettent la conservation des paramétres de confidentialité, évitant ainsi a I'utilisateur de les
saisir a chaque usage.

Cependant leur usage a été peu a peu dévoyé. De nombreux sites utilisent des cookies tout a fait bénins et
légitimes mais d'autres ont été créés a des fins publicitaires, les cookies stockant alors des informations non
nécessaires a la navigation, voire les partageant avec d'autres sites.

C'est pourquoi il est recommandé de ne conserver que les cookies véritablement utiles, de refuser tout
cookie n'ayant aucun rapport avec la navigation, enfin de les effacer aprés chaque session sur un ordinateur
public ou méme sur son ordinateur personnel.

Des sites comme YouTube par exemple profilent 'utilisateur méme non connecté au fil de ses choix a I'aide
de cookies. Si le cookie est effacé, les données disparaissent et |'utilisateur est percu lors de sa nouvelle
connexion au site comme un utilisateur neuf.

Pour en savoir plus :

Lucia DEBEVERE/ JF CAUCHE



https://www.cnil.fr/fr/cookie-walls-et-monetisation-des-donnees-personnelles-les-enjeux-juridiques-et-ethiques
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RGPD

Le RGPD (Réglement UE 2016/679 du Parlement européen et du Conseil du 27 Avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation
de ces données) est une directive européenne encadrant la collecte et le traitement des données en
Europe, notamment via le biais des cookies. Il vise a mieux protéger les données personnelles et la vie privée
des personnes.

Le RGPD oblige les sites internet a obtenir le consentement des visiteurs pour la collecte des données, ce
qui n'était pas le cas auparavant, laissant la porte ouverte a tous les abus. Le citoyen peut ainsi reprendre le
controle sur ses données. Il s'étend également a toutes les données personnelles récoltées en ligne ou par
d'autres moyens pour toute organisation publique ou privée agissant sur le territoire européen ou a
destination des résidents européens.

Le RGPD peut étre considéré par le grand public plus comme une nuisance que comme un bienfait.

En effet, les fenétres pop-up surgissant et masquant le contenu du site avant l'accés pour obtenir le
consentement des utilisateurs a l'utilisation des cookies ou leur rejet peut sembler fastidieux et géne
grandement la navigation, qui plus est lors de la consultation de sites sur tablettes ou smartphones. Il peut
étre tentant d'installer une extension gérant automatiquement ces questions sur le navigateur mais cela
peut étre extrémement dangereux car cela implique d'effectuer un choix générique pour I'ensemble des
utilisateurs du poste, ne respectant donc pas ainsi leurs possibles choix et for¢ant ces derniers a partager des
données personnelles si les cookies sont acceptés de maniere automatique.

Pour en savoir plus :
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https://www.cnil.fr/fr/reglement-europeen-protection-donnees

Ces actions impliquent en fonction des usages de collecter, utiliser, mais ne surtout pas conserver
des données personnelles appartenant aux utilisateurs.

Les obligations de I'accompagnant peuvent se résumer en trois points :

Discrétion et confidentialité : ne pas s'immiscer dans les actions de I'utilisateur, ne pas divulguer les
informations qu'il vous fournit (vie personnelle, identifiants de connexion, adresse email...),

Sensibilisation et information : informer |'utilisateur du réle que I'on joue a ses cétés, lui suggérer des
bonnes pratiques, logiciels ou services pouvant |'aider dans ses démarches ou étant plus respectueux de
sa vie privée, l'informer de ses droits Informatique et Libertés sans entrer dans un jargon complexe,

Nettoyer : lorsque ['utilisateur a terminé ses démarches, veiller a ce que ce dernier se soit bien
déconnecté de tous les services, a ce qu'aucune trace de ses activités ne persiste (historique, identifiants
de connexion, mots de passe...) sur l'ordinateur utilisé si celui-ci est public.

L'aidant est également tenu d'informer l'utilisateur de I'ensemble des données pouvant étre
conservées dans un journal concernant des questions de sécurité (logs, heures de connexion, sites
consultés...) vis-a-vis des obligations légales.

La collecte des données doit comme pour tout traitement avoir un objectif et respecter le cadre fixé.
On ne collecte pas plus de données qu'il n'en faut et ne les conserve que le temps nécessaire.

L'aidant sécurise également son intervention, en veillant a ce que les logiciels utilisés soient a jour,
évitant ainsi les failles de sécurité, et en sensibilisant la personne a l'utilisation de mesures de
protection efficaces.

Enfin, l'aidant s'il doit effectuer des démarches a la place de I'utilisateur doit demander explicitement
l'accord et le contractualiser via un mandat spécifique, permettant de formaliser ainsi I'accord. On y
indique entre autres |'objet de l'intervention et sa raison, la durée de l'intervention, enfin la possibilité
pour l'usager de révoquer a tout moment le mandat si cette intervention s'avere récurrente.
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LES BONNES PRATIQUES DE
NAVIGATION




Naviguer sur un ordinateur public

Il est important d'étre vigilant sur un ordinateur public du fait de son caractére partagé et donc la
possibilité pour d'autres utilisateurs d'avoir accés aux informations personnelles d'autres usagers
par manque de prudence. Cela implique les ordinateurs des espaces publics numériques
(médiatheques, cyber bases...), mais aussi les bornes utilisées dans les centres sociaux et services
publics par exemple pour I'acces aux démarches administratives en ligne.

Ces conseils constituent donc les bases les plus importantes :

Utiliser la navigation privée : ce mode permet de ne pas conserver I'historique de la navigation, ainsi
gue les données saisies.

Ne pas utiliser la fonction "enregistrer les mots de passe" du navigateur, celle-ci donnant alors acces
aux données personnelles d'un utilisateur a I'ensemble des utilisateurs de I'ordinateur.

Vérifier que I'on s'est bien déconnecté proprement de I'ensemble des services utilisés ; fermer une
fenétre ou le navigateur ne suffit pas a se déconnecter. La connexion peut en effet rester effective
encore un certain temps (variable en fonction des sites), pendant lequel il est toujours possible de
prendre la main sur le service et donc d'usurper l'identité de I'utilisateur.

Ne pas stocker de fichiers personnels sur |'ordinateur utilisée ; on préférera |'usage d'une clé USB ou
d'un disque dur externe.
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Vérifier que les sites que I'on consulte sont sécurisés (https) avec la présence du cadenas a coté de
I'adresse

[S https://www.caisse-epargne.fr/particuliers

Prendre connaissance des regles de confidentialité des sites utilisés pour vérifier s'ils sont bien
conformes a mes souhaits en matiere de protection des données personnelles

Avoir toujours conscience que peu d'espaces sont réellement privés sur Internet : je ne publie donc pas
d'éléments trop personnels

Ne pas ouvrir les pieces jointes provenant d'inconnus pour les emails

Ne jamais communiquer les mots de passe et identifiants

Activer la double authentification pour les comptes les plus importants (emails par exemple)

Attention !

Il faut bien expliquer a lI'usager ce qu’est la double authentification.

En effet, recevoir un code sur son portable par exemple, peut étre vu comme une
complication. Par ailleurs, il faut chercher la solution la plus simple mais la plus sécurisée
possible en fonction de l'usager.

Par exemple, éviter une double authentification nécessitant un téléphone portable si
I'usager n'en a pas ou au contraire en change régulierement
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Identifier les types d'arnaques

Les attaques pour deviner les mots de passe se font de diverses maniéres :

De maniere ciblée, en se basant sur des données personnelles, par exemple votre date de naissance, le
prénom de vos enfants, le nom de votre chien, votre passion, le lieu de vos vacances,

De maniere non ciblée, sur la base de dictionnaires de mots de passe courants,

Par attaque dite de "force brute", en testant toutes les combinaisons possibles ; dans le cas d'un code
de carte bleue a 4 chiffres, I'attaguant va tester toutes les combinaisons de "0000" a "9999" soit 10000
possibilités.

La plupart des attaques sont non ciblées car cibler une victime nécessite beaucoup de temps et ne se fait
gue si le jeu en vaut la chandelle.

Les attaques de "force brute" sont inefficaces face a des mots de passe forts. Plus le mot de passe est
complexe, plus I'attaque sera longue.

Les "dark patterns" sont des méthodes utilisées pour tromper et obliger I'utilisateur a consentir a certains
choix, accepter des offres ou lui compliquer la tache lorsqu'il.

Exemple avec les cookies et capture d'écran de Météo France.

Cet exemple reste peu risqué mais nombre de contrats abusifs utilisent le principe des "dark patterns"
souvent en pré-cochant des cases sur des formulaires pour que le client s'abonne ou choisissent des options
non désirées (renouvellement régulier du paiement d'un abonnement a un service par exemple).

Que faire ?

Prendre son temps.

Les dark patterns exploitent notre propension a cliquer rapidement aprés avoir lu le texte
rapidement en diagonale, ainsi que nos habitudes de clic.

Bien vérifier les différentes cases pré-cochées d'un formulaire.
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Le spam, ou courrier / publicité non désirée, est plus considéré comme un envahissement qu'une
attaque contre l'utilisateur.

Cependant, de nombreux emails de spam sont des scams, c'est-a-dire des emails frauduleux
renvoyant vers une arnaque.

Alors que le spam tente le plus souvent de vendre des produits miracles, le scam est une véritable
escroquerie (par exemple : gain inespéré a une loterie, faux héritage...)

Voici quelques exemples de spams / scams classiques :

Une offre hyper avantageuse sur une marque connue,

Une publicité pour un produit amaigrissant particulierement efficace,
Une invitation a rejoindre quelqu'un sur un site de rencontres,

Un gain inespéré a un concours ou une loterie,

Une demande d'aide pour recouvrer une somme importante

Une tentative d'extorsion de fonds en prétendant que votre correspondant possede des photos ou
vidéos indiscretes...

Que faire ?

Mettre I'email a la corbeille directement est la seule solution viable. Il ne faut surtout pas tenter

de se désabonner car cela valide I'existence de I'adresse mail.

Si le service fournissant I'adresse mail (Gmail, La Poste, Outlook...) le permet, il faut signaler le
mail comme étant du spam (disponible dans les choix de gestion de I'email), afin de permettre

au systeme de le repérer plus facilement par la suite et de le supprimer automatiquement.

De nombreux services font en effet un tri préalable et envoie automatiquement dans la catégorie

"spams" les emails repérés comme tels.
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On résume souvent le phishing en une petite histoire.

Une petite épicerie se trouve seule au milieu d'une grande rue. Les maisons a sa gauche et a sa droite
sont rasées pour laisser la place a deux grands supermarchés qui risquent de lui prendre toute sa
clientele. Nullement effrayé |'épicier, coincé entre ces deux géants, décroche son enseigne et y
installe une nouvelle ol y est simplement inscrit "Entrée principale".

Le phishing est donc une arnaque visant a l'usurpation d'identité. Le phishing peut étre considéré
comme un sous-groupe du spam / scam, en fait une attaque plus ciblée, mieux préparée mais
heureusement pas exempte d'erreurs. Le phishing joue souvent sur I'émotion et / ou la peur pour
pousser la victime a ne pas réfléchir : facture impayée et menace de résiliation d'un service, annonce
d'un remboursement important vis-a-vis des impo6ts, annonce d'un colis non livré a cause de
renseignements erronés...

Que faire ?

Faire preuve de réalisme et de logique en se demandant si la situation présentée correspond bien a
la n6tre (colis non livré alors que I'on n'attend pas de colis par exemple).

Ne pas cliquer trop vite : une bonne nouvelle (remboursement, cadeau...) n'est peut-étre qu'une
arnaque.

Etre attentif aux fautes d'orthographe et erreurs contenues dans les emails (mauvaise traduction,
mise en forme erratique...).

Examiner les noms de domaine, par exemple : "https://impotss.gouv.fr" est différent de

"https://www.impots.gouv.fr/" ; le "s" n'est pas forcément visible si I'on n'est pas attentif.

Examiner l'adresse de I'expéditeur : "service-impots-nepasrepondre@sushy.com" fait moins sérieux
et crédible que "service-impots@gouv.fr".

Etre attentif a tout ce qui sort de I'ordinaire.
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La plupart des faux profils sont assez peu travaillés et visent a une arnaque rapide : amadouer, émouvoir
leur interlocuteur / interlocutrice et lui soutirer au mieux de I'argent, sinon usurper son compte sur un
réseau social pour ensuite s'en servir pour d'autres arnaques.

La grosse majorité des faux profils sont créés de maniére rapide et peu efficace.
Les faux profils se reperent cependant a quelques indices basiques.

S'ils ne se basent pas sur un compte usurpé, ils sont ce que I'on appelle des nouveau-nés, c'est-a-dire
avec peu ou pas d'amis, qui n'ont pour la plupart aucun contact entre eux, tres peu de photographies,
des informations basiques repompées sur d'autres sites, des images et animations humoristiques et
des messages peu intelligibles.

Ces faux profils sont peu animés et le contenu varie donc trés peu. Il faut savoir qu'un seul pirate peut
en gérer une cinquantaine en méme temps et qu'ils sont parfois partagés entre plusieurs
"gestionnaires". Difficile donc de créer une vie sociale intéressante et cohérente.

Les photographies sont usurpées et issues soit de banques d'images, soit de profils volés sur les réseaux
sociaux. On peut s'en convaincre en sauvegardant leur photo de profil et en cherchant via un moteur
de recherche d'images :

Google Images :https://images.google.com/

Mais surtout TinEye: https://tineye.com/ qui permet de rechercher l'image dans de
nombreuses banques et sites, voire d'en retracer I'historique.

Les faux profils convient systématiquement leur interlocuteur / interlocutrice a les rejoindre sur une
autre plateforme pour discuter. L'objectif est simple : migrer vers une plateforme (hangout, WhatsApp,
mail...) ou leur activité pourra étre plus difficilement détectée.

Que faire ?

e Garder la téte froide et ne pas se leurrer sur les intentions de la "personne" rencontrée
e Vérifier si besoin la photographie utilisée a I'aide d'un moteur de recherche d'images.

e Supprimer purement et simplement la demande d'ami ou de contact.
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Choisir le type d'approche

Approche zéro trust

L'approche zéro trust est une méthodologie quelque peu paranoiaque mais efficace. On peut la
moduler a différents degrés sans pour autant nuire a son efficacité.

Il s'agit tout simplement de n'avoir confiance en rien et d'utiliser des biais permettant de vérifier les
informations données.

Par exemple, un logiciel que j'utilise au quotidien me signale dans une fenétre pop-up sur mon
ordinateur que j'ai droit a une offre d'abonnement et qu'il me suffit de cliquer sur le lien qui apparait
dans la fenétre pour accéder a la page de paiement. Il pourrait s'agir d'une tentative de phishing
(hameconnage) si mon ordinateur a été piraté. Pour vérifier cela, je me connecte au site du logiciel
via mon compte : I'offre est bien présente et il ne s'agit donc pas d'une tentative de phishing. Je peux
donc procéder au paiement en toute confiance.

Dans le méme état d'esprit, on privilégiera des logiciels open source, c'est-a-dire dont le code est
accessible et peut étre examiné par la communauté. Ces logiciels doivent toujours étre téléchargés
a partir des sites des créateurs / créatrices (plutot que des sites comme Clubic), donnant ainsi acces
a la derniere version et certifiant que le code source n'a pas été trafiqué.

Approche zéro empathie

Au-dela de I'approche zéro trust, on parle aussi parfois d'approche "empathie zéro". L'utilisation du
web implique de savoir garder la téte froide. La plupart des arnaques se fondent en effet sur la peur,
I'émotion ou la colére qui diminue la réflexion de I'utilisateur et pousse a des réactions impulsives.
On aime réagir, venir en aide, profiter des bonnes affaires tout comme on a peur d'étre éjecté d'un
service ou de perdre un privilege pour non-paiement. Les attaquants visent en premier lieu les
personnes peu a l'aise avec le numérique qui auront plus facilement tendance a croire les fausses
informations qui lui seront envoyés. Garder la téte froide permet d'éviter de tomber dans ces pieges
en privilégiant la réflexion a I'émotion.

Ainsi une récolte de fonds sur un réseau social pour un enfant malade peut certes étre réelle mais
aussi cacher une arnaque. Si I'on se précipite en suivant uniquement nos bons sentiments, il est
possible de prendre des risques
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Approche complexité

Plus les mesures de protection sont fortes, plus elles nécessitent de compétences pour étre brisées.
C'est pourquoi plus on ajoute de couches de protection, moins on a de chances d'étre piraté.
Imaginons une maison comportant une seule clé. Celle-ci donne alors accés a I'ensemble des pieces
et notamment au coffre-fort. La protection est faible. Si chaque piéce en revanche posséde une porte
fermée par une clé différente, que le coffre ferme avec deux clés et une combinaison a quatre
chiffres, qu'enfin la maison est dotée d'une alarme, la protection est alors trés forte et va rebuter
tous ceux qui ne possedent pas les compétences techniques et le temps nécessaire pour briser les
différentes protections.

Encore faut-il que cela en vaille la peine. Si le coffre contient un collier valant plusieurs dizaines de
millions d'euros, on trouvera des candidats. S'il ne contient que quelques centaines d'euros,
personne ne tentera de briser les protections.

Dans le domaine numérique, la situation est similaire. |l est important de multiplier les protections
sans tomber dans la paranoia. A moins de posséder plusieurs millions d'euros sur un compte, il est
fort peu probable qu'un pirate s'attaque a un individu en particulier. C'est pourquoi la plupart des
attaques se font de maniére anonyme au filet comme a la péche plutot qu'a la ligne en visant une
personne en particulier.
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Gérer les mots de passe

On évite d'utiliser un compte Google ou Facebook pour se connecter a divers sites. En effet, si ce compte est
compromis, il donne acces a des tas d'autres services facilitant ainsi l'usurpation d'identité.

De méme réutiliser un méme mot de passe sur plusieurs comptes est a proscrire car, si un service est
compromis et le mot de passe deviné, de nombreux autres services seront compromis. C'est un peu comme
si vous utilisez la méme clé pour votre maison, votre voiture, un coffre, une piece sécurisée.

Mieux vaut opter pour un mot de passe long et fort.

Pour cela, on peut utiliser une gestionnaire de mots de passe mais aussi une autre méthode, celle de la
"phrase pass". Il s'agit d'utiliser une phrase facile a retenir plutét qu'une suite de caractéres aléatoires. Pour
la rendre plus complexe, on lui apporte des modifications. Ainsi par exemple :

Pierre qui roule n'amasse pas mousse.
Devient :
P13rr3QulRoulenAm@sseP@sMou55e
En respectant les regles suivantes :

° La premiere lettre de chague mot est en majuscule.

Les "i" sont transformés en "1".

Les "e" du premier mot sont transformés en "3".
Les "a" minuscules sont transformés en "@".
Enfin, les "s" du dernier mot sont transformés en "5".

Cette méthode qui peut paraitre complexe au premier abord est avec un peu d'habitude en fait beaucoup
plus facile a retenir qu'une suite de caracteres aléatoires.

Une autre méthode est utilisée pour les courts codes ne comportant que des chiffres. Beaucoup de
personnes ne se souviennent ainsi pas de leur code de carte bleue et ont tendance a le noter imprudemment
sur un papier dans leur portefeuille, voire sur une étiquette collée sur la carte, ce qui peut s'avérer tres
dangereux. Plutot que leur code, on peut noter un nombre qui les aider a se souvenir de ce dernier.

Imaginons un code de carte bleue étant 4287. Si la date de naissance du propriétaire de la carte est le 5 mars,
soit 0503, nous pouvons soustraire ou ajouter ce chiffre au code et inscrire ainsi les nombres 3784 ou 4790.
Il suffit alors de faire I'opération inverse pour retrouver le bon code.
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L outil de la CNIL

o Le mot de passe
J'a3cqj'aémjpmc

Est nssocki i ln phruse

J'ai 3 chats que { aime énormément mais je préfére mon chien

Conseils pour renforcer votre mot de passe

https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

Gérer les mots de passe

La multiplication des services en ligne et donc des mots de passe pose de nombreux problemes car
il devient difficile de les retenir tous. L'utilisateur est tenté de reprendre le méme mot de passe, ce
qui pose alors un probléme de sécurité.

L'utilisateur peut enregistrer les mots de passe sur son ordinateur lorsque le navigateur le propose
mais l'ordinateur devient alors vulnérable si une personne mal intentionnée obtient un acces
physique a la machine.

On peut utiliser un gestionnaire de mots de passe, une sorte de coffre-fort sous forme logicielle
permettant de conserver (voire de générer) I'ensemble des mots de passe de I'utilisateur.

Ceux-ci sont inscrits dans un fichier crypté accessible a l'aide d'un mot de passe global. Ce type de
logiciel est assez simple d'utilisation avec un peu d'habitude.
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e L'un des meilleurs gestionnaires de mots de passe : reste KeePass (disponible sur la quasi-totalité
des plateformes, Android inclus). Il permet le cryptage et la conservation des mots de passe, ainsi
gue leur génération, voire une aide a la connexion des services.

Site web: https://keepass.info/download.html

e Certains navigateurs proposent des trousseaux de connexion permettant de stocker de maniere
sécurisée les mots de passe. Ce n'est cependant pas une solution que nous recommandons, le
partage entre plusieurs dispositifs (ordinateur, smartphone, tablette...) pouvant constituer une faille
de sécurité.

Sécuriser les paiements en ligne

Les paiements en ligne doivent toujours étre faits dans un espace sécurisé (https) car ils constituent
un risque important de la vie numérique. Par ailleurs, ils doivent s'effectuer sur des sites de confiance
(enseignes reconnues) et non sur des sites a risque. |l ne faut pas hésiter a rechercher des avis de
consommateurs avant d'effectuer des achats sur une plateforme. Certes, il peut y avoir de faux avis
dans le sens positif comme négatif mais la tendance générale donne le ton.

On privilégie de méme la double authentification quand les sites de vente le permettent, de méme
que les sites offrant une sécurisation du paiement par I'envoi par exemple d'un code par SMS pour
vérifier I'identité de la personne effectuant I'achat.

Cependant, cette derniere méthode est peu a peu délaissée au profit de I'utilisation obligatoire de
I'application bancaire sur smartphone. Cela peut poser un probleme pour les personnes ne
possédant pas de smartphone ou ne souhaitant pas installer cette application. Pour ces derniers,
comme pour ceux ne souhaitant pas utiliser leur carte bleue peuvent créer un compte sur PayPal
mais cela complique les opérations. A réserver aux plus avertis.
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De préférence, un navigateur libre et gratuit comme Firefox, Brave ou Chromium. Le caractére libre permet
I'acces au code-source par la communauté et donc a l'entiére connaissance du fonctionnement du logiciel. Il
n'existe pas de zones d'ombres et donc d'inquiétudes possibles quant a la sécurité des données sur le plan
logiciel.

Firefox

https://www.mozilla.orq/fr/firefox/

https://www.chromium.org/

https://brave.com/fr/

Firefox et Brave sont également disponible sur smartphone et tablette.

Par dilleurs, Firefox integre des outils de détection des sites frauduleux, prévenant l'internaute avant I'accés
a un site de sa dangerosité et des risques qu'il encourt.
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Ceci est une fonction du navigateur Firefox pouvant faciliter la lecture des sites. A cété de la barre d'adresse,
une icéne en forme de page permet d'y accéder et de transformer la page web.

O B https://www.futura-sciences.com/sciences/questions-reponses/astronomie-eclipse-soleil-proteger- ] ¥

La page débarrassée de tout ce qui ne concerne pas le texte devient plus accessible et des boutons sur le cété
permettent de modifier la couleur de fond, la taille de la police, voire d'utiliser un lecteur audio d'écran.

En sus des extensions comme uBlock Origin qui supprime la publicité, cela permet de clarifier la présentation
et la lecture de nombreuses pages.

Une belle éclipse de Soleil est prévue et vous voulez profiter du
spectacle ? Surtout, ne la regardez pas sans protection au risque
d'exposer vos yeux & des lésions irréversibles. Voici quelques
conseils & suivre pour admirer une inoubliable rencontre du Soleil
et de la Lune.

Les rayons du Soleil ne sont pas anodins pour |a peau car ils
contiennent des ultraviolets. Et, bien sdr, vos yeux ne sont pas a
I'abri non plus ! Il est donc impératif de prendre des précautions
pour ne pas endommager votre vue et risquer de faire du
merveilleux spectacle d'une éclipse de Soleil... un cauchemar !

Observer une éclipse de Solell : les conseils &
suivre

Pour ne prendre aucun risque en assistant a une éclipse totale ou
partielle de Soleil, voici quelques conseils :

« Procurez-vous des lunettes spéciales de protection agréées
(vérifiez bien qu'elles portent le label CE). Elles codtent environ 3
euros. Complétement opaques a la lumiére normale, leurs verres
sont constitués soit de filtres en polyester recouverts d'une fine
couche d'aluminium, soit de films en polymére noir teintés dans la
masse, Vous pouvez vous les procurer auprés d'un opticien, dans
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e Les extensions permettent d'étendre la sécurité des navigateurs en leur offrant de nouvelles
fonctions. Les extensions ci-dessous sont accessibles avec Firefox mais aussi pour certaines avec
Chrome.

Dans Firefox, elles sont accessibles via le menu "Outils" puis "Extensions et themes".

Attention ! Si ces extensions permettent de protéger au maximum la vie privée des utilisateurs, elles
peuvent aussi parfois bloquer par inadvertance des fonctions essentielles de certains sites et les
rendre difficilement utilisable. Ainsi, par exemple, |'utilisation de Privacy Badger et uBlock Origin ne
permettait pas d'accéder au descriptif complet des itinéraires sur le site d'llévia, gestionnaire des
transports en commun sur la métropole de Lille. Il est conseillé alors de les désactiver uniquement
pour ces derniers sous forme de "liste blanche". Privacy Badger ou uBlock Origin par exemple
acceptent dans leurs parametres une liste de sites fiables.

HTTPS Eve here

Le protocole HTTPS permet de chiffrer les données entrantes et sortant d'un site web. Il est intégré par défaut
a de nombreux sites, I'utilisateur n'ayant rien a faire de spécial pour I'utiliser. Il garantit la confidentialité des
échanges de données entre le serveur (site web) et le client (utilisateur).

L'extension HTTPS Everywhere permet de sélectionner automatiquement le protocole HTTPS d'un site si celui-
ci est disponible mais pas actif par défaut.

Facebook Containe

Facebook a la fadcheuse manie "d'écouter" ce qui se passe sur les autres sites web que vous consultez tout en
étant connecté a ses services. L'extension Facebook Container permet de l'isoler dans un conteneur distinct,
une sorte de prison numérique qui ne lui permet pas d'avoir accés aux informations que vous partagez ou
consultez sur d'autres sites, ni d'examiner les cookies utilisés par les autres sites.

Location Guard

La géolocalisation de I'utilisateur, sa position géographique, constitue une donnée intéressante pour le
monde économique. Elle peut étre obtenue de diverses manieres (adresse IP, données WIFI...) et souvent
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d'une grande précision mais reléve de la vie privée. Il est possible de refuser la collecte de cette donnée mais
son efficacité est laissée au bon-vouloir des entre

Location Guard ajoute du "bruit", des éléments aléatoires dans les informations fournies rendant ainsi plus
difficile la géolocalisation précise de I'utilisateur. L'aire ot se trouve ['utilisateur est ainsi étendue, beaucoup
plus floue, plutét qu'un point précis.

Privacy Badger

Privacy Badger est un bloqueur automatique de traqueurs. Il les repére sur les sites visités par leur
comportement et les ajoute a sa liste de blocage. Il évite ainsi a I'utilisateur d'étre pisté de site en
site. La plupart de ces traqueurs espionnent le comportement de I'utilisateur et sont a but
publicitaire, permettant ainsi de délivrer une publicité ciblée sur les différents réseaux utilisés par
l'internaute.

Privacy Badger envoie par défaut aux sites visités un signal indiquant qu'il est interdit de vous traquer.
Cependant, ce signal international n'a pas d'obligation Iégale. Si votre choix n'est pas respecté, Privacy Badger
bloque les traqueurs encore en service.

UBlock Origin

UBlock Origin est une extension complémentaire a Privacy Badger, bloquant les publicités et les
pisteurs. Contrairement a Privacy Badger, son filtrage se base sur des listes (traqueurs
publicitaires, sites reconnus comme étant fournisseurs de spam...). UBlock Origin peut étre activée
ou désactivée en fonction des sites en cours de consultation, permettant ainsi de créer une sorte de
liste blanche.

En bloquant les publicités, uBlock Origin permet de gagner en rapidité et en clarté sur les sites, facilitant ainsi
leur consultation par I'utilisateur.
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Moteurs de recherche

e Les moteurs de recherche ci-dessous préservent la vie privée de leurs utilisateurs en ne collectant pas
de données et donc ne permettent pas la création peu a peu d'un profil ""utilisateur".

e Attention ! Si la majorité du public est de plus en plus sensible a la question des données personnelles
et aux risques que cela engendre, beaucoup d'utilisateurs prennent encore les moteurs de recherche
comme des carnets d'adresse et ne comprennent pas leur caractere mouvant. Cela leur pose ainsi un
probléeme lorsqu'ils constatent des résultats différents pour la méme requéte entre leur ordinateur
(ol peu a peu un profil s'est mis en place) et un ordinateur public (oU aucun profil n'a pu étre généré).
Il est bon de les initier a l'utilisation de marque-pages pour conserver les adresses les plus utilisées.

L'ensemble des moteurs de recherche ci-dessous peuvent étre installés par défaut dans Firefox (ainsi
que les navigateurs courants).

Duck Duck Go est un moteur de recherche dont le modéle économique repose sur I'affichage de publicités et
la recommandation. A contrario de Google, il ne collecte aucune donnée personnelle, ne permettant pas ainsi
la création progressive d'une publicité ciblée. Duck Duck Go a connu un essor important depuis les révélations
d'Edward Snowden en 2013.

L'entreprise par ailleurs consacre une parte de ses revenus au financement de projets open source.

Site web: https://duckduckgo.com/

Startpage est un métamoteur de recherche, c'est-a-dire qu'il constitue une passerelle vers plusieurs
moteurs de recherche différents (AOL, AlltheWeb, Altavista, Ask/Teoma, Bing, Entire Web, Gigablast,
Google, Open Directory, Wikipédia) dont il collecte les réponses et les synthétise.

Startpage est un des moteurs les plus privés au monde, ne recueillant aucune donnée personnelle, pas méme
I'adresse IP. Il permet un haut niveau de personnalisation au travers de ses parametres. Ceux-ci peuvent étre
sauvegardés dans un cookie ou intégrés dans une adresse web (URL), évitant ainsi la conservation de données
sur l'ordinateur.

Site web: https://www.startpage.com/
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Seul frangais de la liste, Qwant existe depuis 2013 fonctionne comme Duck Duck Go sur I'affichage publicitaire
et la recommandation mais ne recueille aucune donnée personnelle, ce qui permet un affichage neutre.
Qwant fait partie de la liste des logiciels libres préconisés par I'Etat francais. Cependant, le moteur de
recherche n'est pas entierement open source.

Qwant posséde une version junior largement utilisée dans les colléges et plus généralement par I'Education
Nationale.

Site web: https://www.qwant.com/

Partage de fichiers

Lorsque I'on veut partager de gros fichiers impossibles a mettre en piéces jointes d'un mail, on peut utiliser la
page FramaDrop : https://alt.framasoft.orq/fr/framadrop

Celle-ci propose une liste de services ne traquant pas les utilisateurs au contraire de services comme
WeTransfer.

Outils de cryptographie

Les outils de cryptographie ne sont utiles que si I'on veut crypter / chiffrer des données des fichiers sensibles.
Pour les mots de passe, il vaut mieux passer par un gestionnaire de mots de passe comme indiqué plus haut.

A ce titre, le logiciel open source VeraCrypt : https://veracrypt.fr/en/Home.html constitue la référence.

De maniéere plus simple, la plupart des banques proposent actuellement des services de coffres-forts
numériques en ligne, permettant de sauvegarder et protéger les fichiers importants (papiers, certificats...).
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INOTES PERSONNELLES :




