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“ A I'heure ouU les outils et
les services numériques sont
devenus indispensables a nos
vies quotidiennes et profes-
sionnelles, I'activité cybercri-
minelle continue de se main-
tenir a un niveau trop élevé.
L’ANSSI a en effet constaté un
regain d’activité cybercrimi-
nelle fin 2022, en particulier
a l'encontre des collectivités
territoriales et des établisse-
ments de santé. Chaque jour, les données sensibles
de nos concitoyens et de nos organisations sont
convoitées pour étre revendues a prix d'or sur le
darknet. Et les arnaques que mettent en ceuvre ces

attaquants 3.0 ont un véritable impact dans la vie
de leurs victimes.

Dans ce contexte, le GIP ACYMA continue d'appor-
ter une réponse essentielle et de qualité pour lut-
ter contre la cybermalveillance a travers des actions
d’assistance, de prévention et d’observation de la
menace. Depuis son lancement fin 2017, la fréquen-
tation de la plateforme d’assistance cybermalveil-
lance.gouv.fr n’a cessé de crofitre pour atteindre plus
de 8,3 millions de visiteurs en 5 ans. C'est la preuve
que le GIP gagne chaque année en notoriété.

Face a une menace qui se professionnalise, le GIP
ACYMA est a un tournant de son histoire. L'année
2022 a vu nafitre plusieurs actions structurantes en
partenariat avec I’ANSSI telles que le Cybermoi/s
ou le projet de filtre anti-arnaque qui répondent au
besoin croissant d’accompagnement des victimes.
Les petites et moyennes entreprises, les collecti-
vités territoriales, avec des niveaux de protection
moindre, sont particulierement ciblées par les cy-
berattaques. Le GIP, fort de son positionnement a
la croisée des enjeux d’assistance et de prévention,
s'est engagé a les protéger.

Le passage a I'échelle est un enjeu clé pour Cyber-
malveillance.gouv.fr. L'implication de ses membres,
la détermination de ses partenaires et |'engage-
ment des agents du GIP font la force du dispositif.
Merci a tous ceux qui ceuvrent au quotidien pour
relever le défi de notre sécurité numérique. ,,

Vincent STRUBEL
Président Directeur Général du GIP ACYMA*
et Directeur Général de 'ANSSI**

“ 2022 a été une année par-
ticulierement singuliére pour
Cybermalveillance.gouv.fr.

Une année charniére, car,

5 ans aprées son avénement,

la plateforme vient de passer

un cap, avec pres de 3,8 mil-

lions de visiteurs uniques et

280000 demandes d‘assistan-

ce, soit presque autant que

les 4 années précédentes ré-

unies pour un total de plus de 8 millions de VU et
600000 parcours d'assistance.

Une année prolifique: parce qu'apres 2 années de
pandémie durant laquelle la menace a été exacer-
bée, les attaques n‘ont cessé de croitre et de se
contextualiser, ainsi qu’en témoignent les 51 cyber-
malveillances identifiées et traitées par le disposi-
tif. Prolifique également, avec plus de 200 contenus
en ligne, enrichis cette année de nouvelles publi-
cations spécialement dédiées aux familles ainsi
qu’aux collectivités avec le guide juridique édité
avec la CNIL et la Méthode clé en main de sensibi-
lisation cyber, réalisée avec 'AMF.

Une année placée sous le signe de I'innovation avec
le lancement d’Assistance Cyber en ligne pour accé-
der, a tout moment, a un diagnostic cyber, un service
déja adopté par plus d'une centaine d’organisations.
Et le développement de projets structurants, dans
les lesquels Cybermalveillance.gouv.fr jouera ces
prochains mois un role déterminant, tels que la
future solution de filtre anti-arnaque ou la mise en
place de I'dquivalent numérique du 17Cyber, qui
permettra d’assister encore mieux les victimes de
cybermalveillance.

Autant de projets qui, avec le concours de ses
membres, I'engagement des professionnels réfé-
rencés et labellisés et la mobilisation des agents du
GIP* renforceront I'empreinte du dispositif aupres
de I'ensemble de ses parties prenantes pour s'ins-
crire pleinement dans sa démarche d‘intérét public,
au cceur de l'action cyber. ,,

Jérome NOTIN
Directeur Général du GIP ACYMA*

© Pierre Morel




SOMMES-NOUS

Issu de la Stratégie numérique du Gouvernement présentée le 18 juin 2015, le Groupement
d’Intérét Public Action contre la cybermalveillance (GIP ACYMA) a été créé en 2017 et vient

de féter ses cinqg ans.

Le GIP ACYMA agit
contre la cybermalveillance au sens large, sous toutes ses
formes et manifestations, quels que soient les supports
(ordinateurs, téléphones, réseaux sociaux, systemes
d'information professionnels...) et le public (particuliers,
entreprises, associations, administrations), tant qu’il
y a une victime, et hors du périmétre d’intervention
de I'ANSSI (administrations, opérateurs d'importance
vitale, opérateurs de services essentiels, fournisseurs de
services numériques).

ENTREPRISES ET || COLLECTIVITES ET
PARTICULIERS ASSOCIATIONS ADMINISTRATIONS

A R i

Extrait de l'arrété du 3 mars 2017 portant approbation de la
convention constitutive du groupement d’intérét public pour
le dispositif national d‘assistance aux victimes d‘actes de
cybermalveillance, modifié le 24 décembre 2020.

La dénomination du Groupement est: « Groupement d’intérét

public pour le dispositif national d‘assistance aux victimes d’actes

de cybermalveillance ». Son sigle est « GIP ACYMA ». Le Groupement

a pour objet d’assurer:

« Une mission d'intérét général de lutte contre les cybermenaces,
portant en particulier sur la prévention, I'accompagnement et
I'assistance aux particuliers, aux entreprises, aux associations et
aux administrations victimes d'actes de cybermalveillance par
la mise en place d'un « guichet unique ». Plus particuliérement,
le groupement s'attachera d'une part, a permettre la mise en
relation avec des acteurs de proximité capables de procéder a la
sécurisation et a la reprise d'activité des victimes et d'autre part,
a fournir I'aide aux démarches administratives requises pour le
dépét de plainte;
la sensibilisation du public sur les enjeux de la sécurité et de la
protection de la vie privée numérique en lien avec les autorités
compétentes et le développement de campagnes de prévention
en la matiere;
la fourniture d'éléments statistiques offrant une vue réelle et
consolidée de la menace cyber afin de mieux I'anticiper a travers
la création d'un observatoire dédié.

Pour lutter contre les actes de cybermalveillance,
le GIP ACYMA mise sur une stratégie d’action
articulée autour de trois axes clés:

1. ASSISTER
LES VICTIMES D'ACTES
DE CYBERMALVEILLANCE

grace a la plateforme Cybermalveillance.gouv.fr,
qui assure un service d’assistance en ligne aux
victimes de cybermalveillance et une mise en
relation avec des professionnels en cybersécurité
référencés sur I'ensemble du territoire.

2. PREVENIR
LES RISQUES ET SENSIBILISER
SUR LA CYBERSECURITE

avec la réalisation de publications et de
campagnes de sensibilisation et de prévention
contre les cybermenaces, grace a des contenus
sous différents formats (vidéos, fiches, kit de
sensibilisation, affiches, stickers, mémos...) et a
travers I'accompagnement a la sécurisation des
systemes d’information des publics professionnels
(entreprises, collectivités et associations) par des
prestataires labellisés ExpertCyber.

3. OBSERVER
ET ANTICIPER
LE RISQUE NUMERIQUE

grace a la remontée et I'analyse de données
d’utilisation, qui permet d’accroitre la
connaissance de la menace numérique et
ainsi d’adapter les actions d’assistance et de
sensibilisation du dispositif
Cybermalveillance.gouv.fr.



GOUVERNANCE ET ORGANISATION DU GIP

Le GIP ACYMA est composé de 56 membres, d’un Président du Conseil d’administration et d’un Directeur Général.
Les membres sont répartis en 4 colléges représentant I'ensemble de I'écosystéme:
ministéres;
associations de consommateurs, d’aide aux victimes, clubs d’utilisateurs et organisations
professionnelles;
syndicats et fédérations professionnelles;
constructeurs, éditeurs, opérateurs, sociétés de services, etc.

Le GIP est organisé autour d’une Assemblée générale et d’'un Conseil d’administration qui déterminent les
orientations du Groupement.
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PAROLES DE MEMBRES

« Un accompagnement rapide d’une grande utilité » '

66

« Faire progresser la cyber au sein des
organisations »

7 6

« Une écoute et une proximité »

66 99

« Une action essentielle dans la transformation
numeérique »

66

« Une action essentielle »

66

« Rassurer les entreprises et les
accompagner au mieux dans leur
dynamique de numérisation »

66

« Une contribution extrémement importante »

66

Cybermalveillance.gouv.fr | Rapport d’activité 2022




Janvier

1° janvier LANCT' et 'U2P? rejoignent
Cybermalveillance.gouv.fr

18 janvier Diffusion d’une Alerte
Cyber pour correction d’une
faille de sécurité critique
Microsoft Windows et
Windows Server

27 janvier Conférence en ligne
Cybersécurité, toutes
les collectivités sont
concernées!, coorganisée par
Cybermalveillance.gouv.fr,
I’ANCT, la Gendarmerie
nationale et ’'AMF?

TANCT: Agence nationale de la cohésion des territoires
2U2P: Union des entreprises de proximité
* AMF: Association des Maires de France

Avril

1°" gvril Participation au SecNumEco
de Belfort

14 avril Webinaire bonnes pratiques
pour ’'AMRF®

15 avril Diffusion d’'une Alerte Cyber
pour correction d'une faille
de sécurité critique Microsoft
Windows et Windows Server

8 AMRF: Association des maires ruraux de France

Richard Héral, fondateur de SWALI, recoit son attestation

de Julien Nizri, Directeur Général d'AFNOR Certification

(Groupe AFNOR), et Jérébme Notin, Directeur Général de
Cybermalveillance.gouv.fr

Février

10 février Intervention a la Préfecture
de Région Normandie

10 février Participation ala15¢
Université de I'AFCDP* a Paris

15 février Cybermalveillance.gouv.fr
rejoint le Campus Cyber

16 février Intervention a |'Ecole de
Gendarmerie de Chaumont —
1 e-compagnie

17 février Diffusion d’une Alerte Cyber
pour correction dune faille de
sécurité critique Apple iOS,
iPadOS, macOS, Safari

21 février Campagne nationale France
Télévisions Cybersécurité:
de vraies solutions existent

4 AFCDP: Association Francaise des Correspondants a la protection des
Données a caractere Personnel

Mai

11 mai Conférence en ligne Spam,
phishing: comment les
détecter et protéger votre
bofte mail ? co-organisée par
Cybermalveillance.gouv.fr,
Signal Spam et I'AFCDP

17 mai Publication de I’étude sur
la cybersécurité dans les
collectivités de moins de
3500 habitants

17 mai Webinaire pour les Agences
de l'eau

17 mai Intervention au séminaire du
Sisse® pour les 20 Délégués
auprés des Préfets de Région

Intervention a I’Agence de I'eau

a Orléans et en webinaire

9 Sisse: Service de l'information stratégique
et de la sécurité économiques

FAITS MARQUANTS

Mars

1 mars Intervention lors du stage
de prévention et gestion de
crise de niveau 3 a I'lHEEF®
de Poitiers

L'’AMF, I'Institut des actuaires
et la CNIL® rejoignent
Cybermalveillance.gouv.fr

Webinaire pour ’'AMRF”

Conflit en Ukraine: diffusion
de mesures de vigilance en
cybersécurité

SIHEEF: Institut des hautes études de I'€ducation et de la formation

6 CNIL: Commission nationale de I'informatique et des libertés
7 AMRF: Association des maires ruraux de France

Juin
Cybermalveillance.gouv.fr:
plus de 50 Cybermenaces traitées
par l'assistant de diagnostic

1°" juin Campagne de sensibilisation
Les freins des collectivités en
matiére de cybersécurité

7/9 juin Participation au FIC® a

Lille (14000 visiteurs):

.) Cybermalveillance.gouv.fr
remet le 200¢° label ExpertCyber
et lance le module Assistance
Cyber en Ligne

14 juin Participation au salon CoTer
Numérique a Saint-Malo

14 juin Signature de la convention
avec 'ANCT

15/16 juin Participation au salon IT
Partners a Marne-la-Vallée
(5600 visiteurs)

17 juin Animation d'ateliers lors du
stage prévention et gestion
de crise de niveau 3 a
I'EOGN™" de Melun

Diffusion d'une Alerte
Cyber pour correction d’une
faille de sécurité critique
Microsoft Windows et
Windows Server (Follina)

29 juin Webinaire pour I’Agence de
I'eau a Lyon

°FIC: Forum International de la Cybersécurité
"EOGN: Ecole des officiers de la Gendarmerie nationale




Juillet

1° juillet Webinaire pour les acteurs
de la médiation numérique
de la Creuse

4 juillet Publication du guide
juridique sur les obligations
et les responsabilités des
collectivités locales en matiere
de cybersécurité avec la CNIL

Octobre

Copilotage du Cybermoi/s
Lancement du Cyber Guide
et du Cyber Quiz Famille

octobre Participation au
SecNumEco de Dijon

octobre Intervention a I'ENSP
aupres des référents
sécurité économique du
ministére de |'Intérieur

octobre Participation aux Assises de
la Cybersécurité a Monaco
(3000 participants)

octobre Annonce de la création
d’un Référentiel de
compétences pour les
prestataires de services en
cybersécurité

octobre Journée de formation
a la cybersécurité pour
les enseignants de NSI™®
franciliens au cybercampus

octobre Cybermalveillance.gouv.fr
a5ans

octobre Webinaire pour les
médiateurs numériques de
Guyane

R0 octobre Participation
au SecNumEco
de Lons-le-Saunier

20 octobre Webinaire lesbonclics.fr/
Wetechcare.org pour les
meédiateurs numériques

24 octobre Diffusion de la campagne
de sensibilisation TV
Consomag réalisée en
partenariat avec I'INC®
sur les chalnes du groupe
France Télévisions

25 octobre Webinaire organisé par
HUBIK pour les médiateurs

numériques
26 octobre Sensibilisation des

députés a I'Assemblée
nationale aux enjeux de la
cybersécurité

*NSI: Numérique et sciences informatiques
8INC: Institut national de la consommation

Aot

23 aout Diffusion d’'une Alerte Cyber
pour correction de failles de
sécurité critiques Zimbra

Novembre

10/17 novembre Participation au Cisco
Tour 2022 a Strasbourg
et Marseille

16/17 novembre Participation au Cloud
& Cyber Security Expo
a Paris (9000 visiteurs)

22 novembre Diffusion de la
Méthode Cyber clé en
main pour les agents
des collectivités avec
I'’AMF

22 novembre Participation au salon
CBC" a Toulouse (1000
visiteurs)

23 novembre Intervention a I'ENSP
auprés des référents
sécurité économique
du ministéere de
I'Intérieur

24 novembre Participation au
Congres de 'AMF
et des Présidents
d’Intercommunalité de
France a Paris

24 novembre Participation aux
Rencontres AGIR™
a Paris

7 CBC: Cybersecurity business convention
® AGIR: Accompagnement par la Gendarmerie de I'lnnovation de
I'Industrie et de la Recherche

Septembre

15 septembre Webinaire pour I’Agence
de I'eau a Toulouse

16 septembre Podcast pour
lesbonclics.fr

21 septembre Intervention a I'ENSP'
aupres des
référents sécurité
économique du
ministere de I'Intérieur

27 septembre Intervention lors de la
journée des CNFS™ a Lens

27 septembre Participation au NEC™
alens

2 ENSP: Ecole Nationale Supérieure de la Police
B CNFS: Conseiller numérique France Services
“NEC: Numérique En Commun([s]

Décembre

1er décembre Célébration du
5¢ anniversaire de
Cybermalveillance.gouv.fr
aux cOtés de ses membres

6 décembre Webinaire organisé par
CLCV™ sur les principales
menaces pour les
particuliers sur Internet

14 décembre Intervention a I'ENSP
aupres des référents
sécurité économique du
ministere de I'Intérieur

15 décembre Intervention a I’Agence
de I'eau a Douai et en
webinaire

8 CLCV: Association nationale de consommateurs et usagers

Célébration du 5¢ anniversaire de Cybermalveillance.gouv.fr au Cercle National des Armées, aux cotés de ses membres.




PRINCIPALES
REALISATIONS

TOUS PUBLICS

N A -» Contenus de prévention et d’assistance publiés sur
la plateforme

Au-dela des parcours permettant d’établir des diagnostics de la menace
aux victimes et de les mettre en relation avec des prestataires référencés,
Cybermalveillance.gouv.fr publie et enrichit régulierement sa plateforme avec
divers contenus thématiques de sensibilisation et de remédiation aux dangers du
numeérique pour informer tous ses publics a travers des fiches et articles de référence
et d’actualité.
Au total, Cybermalveillance.gouv.fr a créé en 2022:
. 3 FICHES PRATIQUES: Que faire en cas de cyberattaque ? (2 versions dirigeants et collectivités),
Mon site Internet est-il sécurisé?
. 3 FICHES REFLEXES: La fuite ou violation de données personnelles, Le cyberharcélement,
Le piratage d'un systéme informatique de particulier;
« 3 CAMPAGNES DE COMMUNICATION (France Télévisions, INC et Fables);
. 3 GUIDES (Juridigue coédité avec la CNIL, Cyber Guide Famille, Méthode de sensibilisation copubliée avec
I'AMF);
« UNE DIZAINE D'’ARTICLES: les 10 cybermalveillances les plus fréquentes, le piratage d'une bofte mail,

le piratage de compte sur les réseaux sociaux, I’hameconnage a la vignette CritAir...

_-==-> Campagne nationale France Télévisions
Cybersécurité: de vraies solutions existent

Face a la recrudescence des cyberattaques liéde a I'augmentation des usages numériques et en réponse a sa
mission d’'intérét général, Cybermalveillance.gouv.fr a mené avec le groupe France Télévisions une campagne de
sensibilisation de 3 spots destinée a tous les publics, diffusée sur les chaines du groupe en février. En jouant sur
I'humour et le décalage, elle invite les publics a s’intéresser au sujet de la cybersécurité et les interpelle sur le fait
que de vraies solutions existent face aux risques numériques, notamment au travers des réponses qu‘apporte la
plateforme Cybermalveillance.gouv.fr.

A » Lancement du module Assistance Cyber en Ligne

Afin de rendre accessible au plus grand nombre son service de diagnostic et d’assistance
aux victimes, Cybermalveillance.gouv.fr a lancé en juin 2022 Assistance Cyber en Ligne.

Grace a un module dynamique intégrable dans n‘importe quelle page d'un site Internet,

tout utilisateur victime d’'une cybermalveillance peut accéder a un diagnostic en ligne

directement depuis le site ayant intégré le service. Il peut alors accéder a des conseils

personnalisés sur Cybermalveillance.gouv.fr et, s’il le souhaite, se mettre en relation avec un

professionnel en cybersécurité référencé sur la plateforme. A ce jour, plus de 100 modules

ont été intégrés sur des sites frangais.
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/cyberattaque-que-faire-guide-dirigeants
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/cyberattaque-que-faire-guide-dirigeants
https://www.cybermalveillance.gouv.fr/medias/2020/10/FicheA4_premiers-gestes-en-cas-cyberattaque.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mon-site-internet-est-il-securise
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/que-faire-en-cas-de-fuite-de-donnees-personnelles
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/que-faire-en-cas-de-cyberharcelement-ou-harcelement-en-ligne
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/piratage-systeme-informatique-particuliers
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-nationale-tv-medias-cybersecurite-vraies-solutions-france-televisions
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-nationale-2022-tv-medias-sensibilisation-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-de-sensibilisation-les-freins-des-collectivites-en-matiere-de-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillance-gouv-fr-et-la-cnil-publient-un-guide-sur-les-obligations-et-les-responsabilites-des-collectivites-locales-en-matiere-de-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/publication-methode-sensibilisation-cybersecurite-amf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybersecurite-les-cybermalveillances-les-plus-frequentes
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/que-faire-en-cas-de-piratage-de-boite-mail
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/que-faire-en-cas-de-piratage-de-compte-sur-les-reseaux-sociaux
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/lhameconnage-a-la-vignette-critair

PARTICULIERS

90 % des sollicitations sur Cybermalveillance.gouv.fr proviennent du grand public. Afin d’accompagner les
particuliers, le dispositif met en place des actions variées tout au long de I'année.

_=="=-2> Conférence en ligne:
Spam, phishing: comment les détecter et protéger votre boite mail ?
avec Signal Spam et ’AFCDP

Le 11 mai 2022 s’est tenue en direct une conférence en ligne sur les themes du spam et de I'hamegonnage,
coorganisée par Cybermalveillance.gouv.fr, Signal Spam et I’AFCDP. La table ronde avait pour vocation d’expliquer
aux internautes comment identifier et signaler ces menaces, les risques et conséquences possibles de ce type de
messages et les bonnes pratiques a adopter pour s’en protéger.

- > Cybermoi/s

Dans le cadre du Cybermoi/s 2022, copiloté par I'ANSSI et Cybermalveillance.gouv.fr, le dispositif a produit
2 contenus spécifiques:

Campagne nationale 2022 TV-médias
de sensibilisation a la cybersécurité

Afin de sensibiliser les particuliers aux
risques numériques de la cybersécurité,
Cybermalveillance.gouv.fr a renouvelé son
partenariat avec I'INC pour réaliser une
série d'émissions Consomag diffusées sur
les chaines du groupe France Télévisions
du 24 octobre au 5 novembre 2022, ainsi
que des capsules La Minute Info. Ces vidéos
abordent les cybermenaces qui touchent les
consommateurs et les bonnes pratiques a

adopter pour s’en prémunir.

Lancement du Cyber Guide Famille
et du Cyber Quiz Famille

Alors que la plateforme est majoritairement fré-
quentée par les particuliers, Cybermalveillance.
gouv.fr et ses membres ont décidé de lancer un
guide pédagogique spécialement dédié aux pa-
rents et aux enfants pour les sensibiliser aux
risques numériques et aux bonnes pratiques
et les accompagner dans leurs gestes quoti-
diens. Pour compléter ce guide pédagogique
paru en septembre, Cybermalveillance.gouv.fr
a également lancé en octobre le Cyber Quiz Fa-
mille: un jeu-concours destiné a faciliter le dia-
logue autour de la cybersécurité au sein du foyer.

CYBER GUIDE FAMILLE
) wowmes prangues
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/retour-sur-la-conference-en-ligne-spam-phishing-comment-les-detecter-et-proteger-votre-boite-mail
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/evenements/mobilisation-cybermalveillance-cybermois-2022

PRINCIPALES
REALISATIONS

PROFESSIONNELS

Tout au long de I'année, Cybermalveillance.gouv.fr prend la parole régulierement lors de nombreux événements.
Au total, ce sont 130 interventions qui ont été données lors de temps forts tels que le FIC, IT Partners, les Assises
de la Cybersécurité, AGIR ou encore Cloud & Cybersecurity Expo et au travers de conférences ou tables rondes
sur I'ensemble du territoire.

Lancé en 2021, le_label ExpertCyber a franchi le cap des 200 labellisés. Ainsi, lors
du FIC 2022, Cybermalveillance.gouv.fr a remis le 200¢ label ExpertCyber a Richard
Héral, fondateur de SWALI. Celui-ci a recu son attestation de Julien Nizri, Directeur

labellisés Général d'AFNOR Certification (Groupe AFNOR), et de Jéréme Notin, Directeur
ExpertCyber Général de Cybermalveillance.gouv.fr.

Ex PE RT En complément du label ExpertCyber et afin de répondre a la demande en ressources
CYBE R qualifiées et de spécialistes en cybersécurité, Cybermalveillance.gouv.fr a annoncé
Erbermetraiareerponir a l'occasion de la 22¢ édition des Assises de la Cybersécurité, en collaboration

= 3 REPUBLIQUE FRANGAISE avec le groupe AFNOR, le Campus régional de Cybersécurité et de Confiance
numérique Nouvelle-Aquitaine (C3NA) et le Centre de formation de '’ANSSI (CFSSI),

la création d'un Référentiel de compétences intégrant tous les aspects essentiels

du métier de prestataire cyber de premier niveau (sécurisation, maintien en conditions opérationnelles et de
sécurité, ainsi que remédiation). L'objectif est d'accompagner la montée en compétences des prestataires

informatiques dans les domaines de la cybersécurité.

Parce que les collectivités sont particulierement vulnérables face aux menaces, Cybermalveillance.gouv.fr a
développé de nombreuses initiatives pour les sensibiliser et les responsabiliser a la cybersécurité.

A > Conférence en ligne Cybersécurité, toutes les collectivités sont
concernées! avec ’ANCT

Le 27 janvier 2022, un webinaire d'information, de prévention et de solutions intitulé Cybersécurité, toutes
les collectivités sont concernées! a été organisé par I'ANCT, en association avec Cybermalveillance.gouv.fr, la
Gendarmerie nationale et I’'AMF. Quelle que soit leur taille, les collectivités deviennent des cibles privilégiées
des cybercriminels. Ainsi, la question n’est plus de savoir si elles seront victimes de cyberattaques mais quand et
donc comment s’en prémunir. La conférence en ligne a permis aux experts présents de détailler les enjeux et les
bons réflexes a adopter pour renforcer leur cybersécurité.
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/lancement-label-expertcyber
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/retour-sur-conference-cybersecurite-collectivites-concernees

Y > Etude surla cybersécurité dans les collectivités
de moins de 3 500 habitants

Pour mieux comprendre leurs usages numériques, identifier leurs besoins et ainsi leur apporter des réponses utiles
et concretes, Cybermalveillance.gouv.fr a mené une étude auprés des collectivités de moins de 3500 habitants,
qui représentent 91 % des communes en France. Publiés en mai 2022, les résultats de I'étude indiquent que ces
publics sont peu informés et qu'ils sous-estiment I'importance du risque cyber. Par ailleurs, I'étude met en lumiere
de véritables freins a la sécurité numérique. Fort de ce constat et afin d’accompagner les collectivités dans leur
appréhension de la cybersécurité, Cybermalveillance.gouv.fr a réalisé une campagne de sensibilisation sous forme
de vidéos inspirées des fables de Jean de La Fontaine pour s'affranchir de ces barrieres, un guide juridique en

collaboration avec la CNIL et une Méthode clé en main de sensibilisation a la cyber a destination des agents des

collectivités coéditée avec I’AMF.

Py > Campagne de sensibilisation Les freins des collectivités en matiére de
cybersécurité

A travers cette étude, les collectivités ont exprimé plusieurs freins en matiére de cybersécurité. Pour les sensibiliser &
la sécurité numérique, lever ces obstacles et déconstruire les préjugés des élus et des directeurs généraux des services

(DGS), Cybermalveillance.gouv.fr a réalisé une série de 4 films, illustrant les objections sous forme de parodies des fables
de La Fontaine, pour interpeller ces derniers aux conséquences d’une cyberattaque. Chacune des vidéos se conclut par
une morale de fable unique.

- » Guide sur les obligations et les responsabilités des collectivités locales
en matiére de cybersécurité avec la CNIL

Suite aux résultats de I'enquéte, Cybermalveillance.gouv.fr a rédigé, en collaboration avec la CNIL, un guide
relatif a leurs obligations et a leurs responsabilités en matieére de cybersécurité. Publié en juillet 2022, ce guide
a pour objectif d'informer les élus locaux et les agents territoriaux quant aux obligations liées a la protection
des données personnelles, a la mise en ceuvre des téléservices locaux et a I’'hébergement des données de santé.
Il rappelle également les différents types de responsabilités juridiques auxquels sont exposés les collectivités locales
et leurs établissements publics en cas de cyberattaques ou de dommages liés a la responsabilité administrative, a la
responsabilité civile et a la responsabilité pénale.

Diffusion de la Méthode Cyber clé en main pour sensibiliser les
agents des collectivités avec ’AMF

L'étude menée par Cybermalveillance.gouv.fr auprés des collectivités de moins de 3500 habi-
tants met en exergue leur faible préparation vis-a-vis de I'enjeu cyber. C'est pourquoi Cyber-
malveillance.gouv.fr a souhaité, en partenariat avec ’'AMF, membre du dispositif, proposer a
chaque collectivité une méthodologie clé en main pour sensibiliser 'ensemble des agents, avec
une approche a la fois théorique et pragmatique et une proposition de plan d'action concret
et facilement réalisable, ainsi qu’un ensemble d'outils et de contenus pédagogiques dédiés.
L'objectif de cette prévention? Responsabiliser, préparer et former les agents pour étre plus

fort face au risque cyber.

P > Congreés des Maires

Le 23 novembre 2022, a Paris, Cybermalveillance.gouv.fr participait au 104¢ Congres des maires et présidents
d’intercommunalité de France pour y dévoiler sa méthodologie réalisée avec ’'AMF. L'opportunité également d'intervenir
lors d’une table ronde aux c6tés du Commandement de la gendarmerie dans le Cyberespace (COMCyberGEND) et de
la Police nationale sur le sujet de la sécurité numérique des communes et des EPCI* Par ailleurs, Cybermalveillance.
gouv.fr a pris part a un ateliersur les outils d’information et d'accompagnement a destination des maires et des EPCI
aux cotés de CyberGEND, la Police nationale et I'’ANSSI.

*Etablissement public de coopération intercommunale
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybersecurite-methode-cle-sensibiliser-agents-collectivites
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-de-sensibilisation-les-freins-des-collectivites-en-matiere-de-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-de-sensibilisation-les-freins-des-collectivites-en-matiere-de-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybersecurite-methode-cle-sensibiliser-agents-collectivites

ANS

Il'y a 5 ans, Cybermalveillance.gouv.fr voyait le
Jour, en réponse a la Stratégie nationale pour
la sécurité du numérique qui prévoyait la mise
en place d’un dispositif national « destiné

a porter assistance aux victimes d’actes de
cybermalveillance ».

Le 1" décembre dernier, I'équipe du GIP a tenu
a rassembler autour d'elle ses membres et ceux
qui soutiennent le dispositif depuis ses débuts.
Retour sur les moments clés.

“ Nous sommes partis d'une page relati-
vement blanche avec les 11 propositions du
GT*interministériel [...] pour créer le dispositif
d’assistance qui devait également apporter
des messages de sensibilisation et permettre
d’observer la menace. La premiére version de
la plateforme [...] nous a permis de massive-
ment diffuser du contenu, sous différentes
formes: vidéos, kits de sensibilisation, flyers,
mais aussi différents guides mis a disposition
pour I'ensemble de nos publics. [...]

Les 1250 prestataires de proximité, qui inter-
viennent au quotidien pour aider les victimes

sont ’ADN du dispositif. Il nous fallait des bras
armés pour aider ces victimes, qu'il s'agisse
d'entreprises frappées par des rancongiciels,
de collectivités dont le site web a été défiguré
ou de particuliers frappés par une fraude a la
réparation informatique. [...]

En 5 ans, nous sommes passés de 200 000 a
3,8 millions de visiteurs. Et face a la menace
qui augmente, nous pouvons considérer que
le travail fait collectivement, par les membres
et par I'ensemble des agents, a permis d’at-
teindre ces chiffres. ,,

“ L'idée initiale était de répondre aux besoins en termes
d’assistance aux victimes [..] notamment grace a une
structure qui n"était pas forcément I’ANSSI. [...]

Le GIP ACYMA est né de cette intuition. Il s'estimposé car il
découle d’une ceuvre collective, avec une structure de GIP
permettant justement de garder I’équilibre entre I'Etat, qui
joue un réle majeur, et nos partenaires, dans toutes leurs
diversités, pour qu'ils soient membres et acteurs du GIP. [...]

Depuis sa création, le GIP s’est étoffé, a pris une place
considérable et a acquis une notoriété [...] de maniére
extrémement rapide. [...]

Je suis admiratif du travail, de I'énergie qui a été ainsi portée,
de toutes ces idées, de toute cette innovation et surtout
du fait que tout cela est concret et pratique. [...]

Les menaces vont continuer a se développer, les victimes
vont continuer a étre de plus en plus nombreuses et le
GIP va continuer a étre capable de s’adapter aux besoins
de ces victimes. ”

Guillaume POUPARD
Président Directeur Général du GIP ACYMA
et Directeur Général de I'ANSSI

Jéréme NOTIN
Directeur Général du GIP ACYMA

La
au

“ Il fallait évidemment une brique, un guichet
unique, quelquechose quifasserentrerlacybersécurité
dans le quotidien de nos concitoyens, de nos petites
entreprises et de nos petites collectivités qui, elles
aussi, sont désormais la cible des assaillants. [...]

Cybermalveillance.gouv.fr s’est désormais installé
dans le paysage comme guichet unique et point de
repére pour la cybersécurité. Et 5 ans plus tard, on
s'apercoit, en regardant les chiffres, du succes de
cette initiative. C'est 8 millions de visites cumulées
sur le site avec prés de 3,8 millions cette année
contre 2,5 millions I'année derniére. C'est a la fois
la manifestation de la menace qui augmente mais a
n‘en pas douter, c’est aussi une reconnaissance pour
le travail du GIP, sous la direction de Jérdme et de ses
équipes, pour faire connaitre cette plateforme, qui
est a disposition de chaque citoyen frangais lorsqu’il a
des doutes, en prévention et lorsqu’il est victime, en
remédiation avec un certain nombre d’outils. [...]

soirée des 5 ans du dispositif Cybermalveillance.gouv.fr
Cercle National des Armées, le 1" décembre 2022.

Jéréme Notin, Jean-Noél Barrot et Guillaume Poupard

Parmi les chantiers qui sont devant nous et auxquels
je souhaite que le GIP soit associé de la maniére la plus
étroite qui soit, il y a, entre autres, le filtre anti-arnaque
dont le GIP est chef de file et qui nous permettra, a
|'’été 2024 - c'est-a-dire au moment des JO** — d’offrir
a nos concitoyens un outil gratuit, facultatif, simple,
qui les avertira par avance qu'ils se dirigent vers un
site malveillant. [...]

Merci a Iéquipe d’ACYMA, a toute |équipe de
Cybermalveillance.gouv.fr pour le travail accompli,
pour son réle d’animation et d’éveil des consciences
sur le sujet de la cybersécurité. ,,

Jean-Noél BARROT
Ministre délégué chargé de la Transition numérique et des
Télécommunications

* Groupe de travail
** Jeux Olympiques




ETAT DE LA MENACE

) )

\
\’
t_7\

o
-

|
!
|
[
\

Cybermalveillance.gouv.fr | Rapport d’activité 2022

15



[ DE LA MENACE

L’ASSISTANCE AUX VICTIMES

Y S -» 2022 : un nouveau cap de fréquentation

Depuis son lancement fin 2017, la fréquentation de la plateforme Cybermalveillance.gouv.fr n’a cessé de croitre
pour atteindre plus de 8,3 millions de visiteurs en 5 ans. En cette seule année 2022, elle a réuni prés de 3,8 millions
de visiteurs uniques (3799 282), soit quasiment la moitié de son audience depuis 5 ans.

Ce nouveau record d’audience est d0 en partie au développement croissant de la notoriété du dispositif aupres
de ses publics, notamment du fait d’une présence accrue dans les médias, pour lesquels le dispositif est devenu
en 5 ans une référence sur les sujets de cybersécurité. Cette progression est également liée a un travail continu
d’amélioration du référencement naturel des publications de prévention et d’assistance, afin de les rendre
toujours plus facilement accessibles via les moteurs de recherche, premier canal de recherche d’information
des victimes. Enfin, ces chiffres témoignent de I'intérét grandissant de tous les publics — tant particuliers que
professionnels — pour l'information et les services offerts par la plateforme et sont révélateurs du besoin des
populations face a une cybercriminalité toujours en forte expansion.

En 2022, la fréquentation de la plateforme Cybermalveillance.gouv.fr
affiche une hausse de 53 % pour atteindre prés de 3,8 millions de
visiteurs sur ’année (3799 282). Soit plus de 8,3 millions de visiteurs
depuis la création du dispositif en 2017.

+853%

de fréquentation
VS 2021

3,8 millions

de visiteurs
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- <> Une fréquentation majoritairement centrée sur l’assistance

Cybermalveillance.gouv.fr dispose sur sa plateforme de
plus de 200 contenus thématiques de prévention et de
remédiation aux dangers du numérique.

Sur I'année écoulée, les articles sur les menaces ont fait
I'objetde plusde 2,9 millionsde consultations, auxquelles
s'ajoutent prés de 280000 recherches d’assistance en
ligne. Au total, plus de 3,2 millions de personnes ont
pu trouver une assistance sur Cybermalveillance.
gouv.fr en 23022, une augmentation de 53 % par
rapport & ’année précédente.

La plateforme Cybermalveillance.gouv.fr trouve toujours l'essentiel de son
public dans sa mission premiére d’assistance qui représente prés de 85 %

de son trafic.

LES CHIFFRES DE LA

CYBERMALVEILLANCE EN 20223

_ = ==-D L’assistance en ligne en 2022
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85 %

Assistance

Cybermalveillance.gouv.fr propose un outil de diagnostic et d’assistance en ligne qui permet, en répondant a

quelques questions, d’obtenir un diagnostic du probléme rencontré et de disposer des conseils pour y faire face.

Ces conseils peuvent étre d’ordre technique et/ou administratif. Ce service offre également la possibilité d'étre

mis en relation avec plus de 1250 prestataires référencés sur 'ensemble du territoire national, pour apporter une

assistance technique de proximité aux victimes.
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Sur I'année écoulée, prés de 280000 200000
demandes d’assistanceenligneontété

enregistrées sur Cybermalveillance. 150000
ouv.fr, en augmentation de plus de
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61 % par rapport a lI'année précédente.
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Cybermalveillance.gouv.fr enregistre un taux de

214 %

61,69 %

64,81 O/y

15,89 %
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Evolution des demandes d'assistance en ligne

85 % des demandes d’assistance

satisfaction de 92,8 % sur son assistance en ligne, de la part des entreprises et
soit 7 points de plus par rapport a 2021. Cette progression est le des collectivités recoivent
fruit d’'une amélioration continue de cet outil pour correspondre une réponse d’un prestataire

au mieux aux attentes des publics du dispositif et leur délivrer

référencé en moins d’une heure.

I'information la plus pertinente selon la situation qu’ils rencontrent.
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- = =< Larépartition des recherches d'assistance par publics

-

La répartition des publics de la plateforme Cybermalveillance.gouv.fr
en 2022 se révele quasiment stable par rapport aux années antérieures
avec 92 % de particuliers, 6 % d’entreprises et associations et 2 % de
collectivités et administrations.

Entreprises
& associations

Collectivités
& administrations

Particuliers

92 %

Cet indicateur quantitatif fait apparaitre que Cybermalveillance.gouv.fr
est majoritairement utilisé par des particuliers (en volume).

Cette réalité est toutefois a rapprocher de la taille respective des
populations cibles, soit 68 millions de particuliers, 5,6 millions
d’entreprises et associations, et 36 000 collectivités et EPCI.

Ainsi, rapporté a la proportion de ces populations, pour 1 particulier assisté en 2022,
Cybermalveillance.gouv.fr a assisté 1 entreprise et 34 collectivités.

En 2022, plus de 16 000 professionnels (12 658 entreprises et associations et 3510 collectivités et administrations)
sont venus chercher une assistance en ligne sur Cybermalveillance.gouv.fr, ce qui représente une
augmentation de 30 % par rapport a ’année précédente (+23 % pour les entreprises/associations et +67 %
pour les collectivités). Cette tendance démontre que la pression de la cybermalveillance sur les publics
professionnels continue de s’accroitre, notamment sur les collectivités.

En fin d’année 2022, I'outil de diagnostic et d’assistance en ligne de Cybermalveillance.gouv.fr traite 51 cy-
bermenaces et délivre plus de 500 conseils personnalisés. Durant |'année, 4 nouvelles menaces ont été
ajoutées a cet outil afin de répondre aux besoins des victimes et leur donner les conseils nécessaires pour y
faire face: I'escroquerie a l'infraction pédopornographique, l'escroquerie au placement financier, I'escroque-
rie au virement (faux RIB) et la fraude au faux conseiller bancaire.
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LES PRINCIPALES MENACES
PAR CATEGORIE DE PUBLICS EN 2022

Sur les 51 formes de cybermalveillance traitées par I'outil d’assistance en ligne en 2022, I'analyse des principales
recherches par catégorie de publics est un indicateur fort des grandes tendances de la cybermalveillance.

Les 10 principales cybermenaces par catégorie de publics décrites ci-aprés représentent a elles seules plus
de 90 % des recherches d’assistance en ligne sur la plateforme.

-~ = =< Principales recherches d'assistance pour les particuliers

A l'instar des années précédentes, ’hameconnage (phishing) continue de progresser (+7 points) et reste, de
loin, avec 38 % des demandes, 1a premiére cybermalveillance pour laquelle les victimes viennent chercher de
['aide en 2022 (voir page 22).

Avec une année marquée par de nombreux incidents et fuites de données qui ont touché le secteur de la santé,
les violations de données personnelles passent de la quatriéme a la deuxiéme place, avec 16 % des demandes
(+7 points).

Le piratage de compte enligne, en léger retrait par rapport a I'année précédente (-5 points), devient la troisiéme
menace avec 14 % des recherches d'assistance.

Aux rangs suivants, si leur poids a légerement baissé, on retrouve respectivement les fraudes au faux support
technique (de 13 2 9 %) et le cyberharcélement (de 4 a 3 %), qui atteint la cinquieme place du classement des
principales cybermalveillances et représente une préoccupation toujours forte des victimes qui y sont confrontées.

Les demandes d’assistance de victimes en matiere d’escroquerie au placement financier ou d’escroquerie
sentimentale restent relativement faibles en volume et ne figurent donc pas dans ce classement. Toutefois, les
montants de préjudices financiers subis par les victimes peuvent étre trés importants (de plusieurs dizaines a
plusieurs centaines de milliers d'euros).
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4. Faux support technique

5. Cyberharcelement

6. Chantage a la webcam
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- = =< Principales recherches d'assistance pour les entreprises

et associations

Cette année pour les entreprises, c’est ’hameconnage qui constitue de nouveau la menace majeure. Les
recherches d'assistance sur ce phénomeéne ont en effet plus que doublé, en passant de 13 % en 2021 a 27 %, soit
une progression de 14 points.

En hausse de 4 points, le piratage de compte en ligne représente toujours la seconde menace avec 22 % des
demandes d‘aide de cette catégorie de public.

Et les demandes d’assistance liées a des attaques par rangongiciels passent de la premiére a la troisiéme place
(-5 points), tout en restant a un niveau élevé.

Souvent consécutives a une intrusion, les violations de données arrivent en quatriéme position, dans une
proportion quasiment stable par rapport a 2021.

Les fraudes aux virements, quant a elles, progressent de la sixiéme a la cinquiéme place et marquent ainsi
une hausse notable des recherches d’aide (+5 points).

Enfin, les attaques visant les sites web des entreprises et associations figurent également dans ce classement des
principales menaces qui frappent ces publics, avec le déni de service et 1a défiguration de site Internet qui
fait son entrée dans le top 10.

1. Hamegonnage

2. Piratage de compte

3. Rangongiciel

4. Violation de données

5. Faux ordre de virement
6. Déni de service

7. Défiguration site Internet
8. Piratage informatique

9. Faux support technique
10. Virus informatique Comparaison avec 2021
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- — =< Principales recherches d'assistance pour les collectivités
et administrations

A I'instar des entreprises et associations, ’hameconnage prend la premiére place des principales recherches
d’assistance en ligne des collectivités et administrations sur Cybermalveillance.gouv.fr avec 28 %,
également en forte hausse par rapport a I'année précédente (+12 points).

Si elles augmentent d'un point par rapport a 2021, les attaques par rangongiciels passent, pour leur part, en
deuxieme position avec 21 % des demandes d’assistance (312 parcours en 2021 contre 329 en 2022).

Quant au piratage de compte en ligne, il reste la troisieme cause de recherche d’assistance avec 19 % des
recherches (+4 points).

Enfin, comme pour les autres publics professionnels du dispositif, les violations de données et les attaques sur
les sites Internet des collectivités et administrations font partie des principales menaces pour lesquelles ces
publics recherchent une assistance en ligne sur la plateforme.

1. Hamecgonnage

2. Rancongiciel

3. Piratage de compte

4. Violation de données

5. Virus informatique

6. Faux support technique
7. Défiguration site Internet
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LES GRANDES TENDANCES DE LA MENACE 2032

Y i > L’hameconnage (phishing) : menace n°1 tous publics

L'hamegonnage (phishing en anglais) ne cesse de progresser et reste, en 2022, la principale menace a laquelle est

confronté I'ensemble des publics du dispositif, tant a titre personnel que professionnel.

En 2022, ’hamecgonnage représente 37 % des recherches d’assistance sur Cybermalveillance.

gouv.fr et les articles de la plateforme permettant de faire face a cette menace ont recu

prés de 1,9 million de consultations, soit une augmentation de 54 %.

Cette forme d'attaque s’avere particulierement prisée par les cybercriminels. En effet,

sa relative simplicité de mise en ceuvre leur permet d’obtenir de leurs victimes des

HAMEGONNAGE informations personnell'es ?ensibles (identité, numéros <.:ie cartc? bancaire, mot
de passe...) ou de leur faire installer un programme malveillant afin de prendre le

+5 4 0/0 contrdle de leur équipement dans le but de l'utiliser frauduleusement.
de recherches

. . Le développement et l'industrialisation de I'écosysteme cybercriminel facilitent
d’information

I'accessibilité des techniques et outils d’hamegconnage qui continuent de gagner en
sophistication.

Une grande majorité de cybermalveillances trouvent ainsi leur origine des suites d’'un hamegonnage:
piratage de compte, usurpation d’identité, fraude bancaire, faux support technique, rangongiciel...

Hameconnages
les plus fréquents
en 2022*
600000 [— Si I'hamegonnage par messagerie électronique (email) reste trés
présent, on constate depuis 2020 une trés forte croissance de
521868 s as q c -
SMS frauduleux (ou smishing), plus intrusifs et difficilement
500000 — 5.2 identifiables pour les victimes.
B . . \
g s Le développement de I'hamegonnage par SMS est un phénoméne
Y= . . 7N .
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*en nombre de consultations des articles menace dédiés
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- <» Focus sur les principales formes d'hameconnage en 20223

Déja prédominant dés 2019, I'hamegonnage s'est fortement généralisé depuis la pandémie avec I'explosion des
usages numériques et touche tous les publics. Si la menace apparait de plus en plus sophistiquée, les cybercriminels
sont particuliérement créatifs et n'hésitent plus a s'appuyer sur l'actualité pour adapter ou hyper contextualiser leur
approche aupreés des victimes.

L’HAMEGCONNAGE A I’INFRACTION PEDOPORNOGRAPHIQUE
Dans ce type d’hamegonnage, la victime se fait reprocher des faits de pédopornographie par un

faux service de police ou de gendarmerie qui lui intime de payer une amende de plusieurs milliers
d’euros sous peine de condamnation et de rendre les faits publics. Cette escroquerie reste en téte des
hamegonnages les plus fréquents en 2022 avec plus de 21 000 recherches d’assistance et 500000
consultations de I’article dédié a cette menace. Elle suscite toujours une forte inquiétude chez de

nombreuses personnes qui regoivent ces messages frauduleux, d’apparence officielle.

L’ARNAQUE AU FAUX SUPPORT TECHNIQUE
Cette catégorie d'escroquerie démarre le plus souvent a la suite de la réception d’'un message d’hamegonnage ou
lors de la navigation sur Internet. Le message incite la victime a cliquer sur un lien qui déclenche le blocage de son
ordinateur avec une pseudo alerte de sécurité et la pousse a contacter en urgence un faux support technique dans
le but de lui faire payer un dépannage factice a distance. Des pratiques toujours plus agressives des faux supports
ont été constatées, les escrocs n'hésitant plus a pirater les comptes de la victime, voire a saboter les ordinateurs
de celles qui refusent de payer. Durant I'année écoulée, plus de 12 000 personnes ont sollicité une assistance sur la
plateforme pour ce type d’attaque qui ne faiblit pas. L'article donnant les conseils pour faire face a cette menace a
été consulté plus de 250000 fois.

L’HAMECONNAGE A LA LIVRAISON DE COLIS
Les messages d’hameconnage a la livraison de colis qui incitent a cliquer sur un lien pour consulter

Masiage
ouarl bl 124

Nous avons essayé de livrer . , . . .
valre colis LAOOS216701R, un colis en attente ou régler des frais d'affranchissement ont connu une forte augmentation au

mais il n'y a aucun
B e second semestre, en particulier par SMS. Dans une majorité des cas, 'objectif des cybercriminels

reste de dérober les informations personnelles et de carte bancaire des victimes. Toutefois, de

nouvelles campagnes massives ont été détectées a ’été 8022 avec un message invitant a cliquer

Chiortoy Bl yous duver sur un lien téléchargeant un programme malveillant (virus) pour prendre le contréle du téléphone
1.95€ TVA . e . s o -

Vs e de la victime, lui dérober ses mots de passe et |'utiliser pour relayer des SMS frauduleux. Prés de

ligne et eviter les frais . .

de dedouanement(15€): 3500 personnes sont venues chercher une assistance sur Cybermalveillance.gouv.fr en 2022 pour

bite:/m@d.us/Baasx

ces phénoménes et 125 000 consultations de |'article dédié a cette menace ont été enregistrées.

L’ESCROQUERIE AU CHANTAGE A LA WEBCAM PRETENDUE PIRATEE

Dans ce type d'escroquerie, les victimes recoivent un message d’un prétendu pirate qui affirme avoir pris le contrdle
de leur appareil et les avoir filmées avec leur webcam durant des consultations de sites pornographiques. Pour
ne pas divulguer les images obtenues, il demande une rangon, généralement en cryptomonnaie. Détectée par
Cybermalveillance.gouv.fr en 2019, cette forme d'escroquerie revient tres régulierement et continue d’interpeller
les publics, avec une forte recrudescence au second semestre. En 2022, pres de 3500 personnes ont demandé
de l'assistance sur cette menace et les articles consacrés a ce phénomene ont regu plus de 120000 consultations.

LES ESCROQUERIES AU COMPTE PERSONNEL FORMATION (CPF)

Les escroqueries au CPF ont quasi systématiquement pour origine un hamegonnage, que ce soit par messagerie (mail),
SMS ou appel téléphonique. L'objectif des escrocs est principalement de faire souscrire aux victimes une formation
factice ou de récupérer leur mot de passe pour pirater les avoirs de leur compte formation. Toujours trés massives
au premier semestre, ces campagnes d’hamegonnage se sont considérablement taries a ’automne, aprés la
mise en place de dispositifs de sécurité renforcés sur les comptes des ayants droit, qui ont drastiquement limité
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les possibilités de piratage. En 2022, plus de 2 100 personnes ont demandé une assistance sur la plateforme pour
des escroqueries et hamegonnage relatifs au CPF et I'article consacré a cette menace a suscité plus de 63000
recherches d'informations.

L’HAMECONNAGE A LA VIGNETTE CRIT’AIR Crit'Air :

Nos agents ont constaté que
votre véhicule n'était pas

aux annonces dans les médias de ’extension des zones i faibles émissions mobilité (ZFE) muni de a vignette

Cette nouvelle forme d’hameconnage a été détectée a ’lautomne de maniére concomitante

, ) o ] o réglementaire Crit/Air 2022

aux grandes métropoles nationales. Les victimes regoivent un message, principalement par SMS, veuillez la récupérer sous

. s . . cin . S . peine de contravention dans
les incitant a commander rapidement leur vignette Crit’Air sous peine d’amende. Le lien contenu les prochaines 48 h

N . . . . N . sur le lien ci-joint :
dans ce message les améne sur un site frauduleux d’apparence officielle, oU leur seront demandées
. . . s - hate
leurs informations personnelles et de carte bancaire pour les leur dérober. Dlthsiiferitain=l_uony
Dés sa détection, Cybermalveillance.gouv.fr a émis plusieurs alertes sur ce phénoméne et I'article CRIT'AIR : Nos agents ont
PN . . . constaté que vous n'étiez pas
consacré a cette menace a recu plus de 55 000 consultations en moins de 2 mois. I est fortement munis de la vignette
. e . . lementaire, veuillez |

probable que cette forme d’hamecgonnage continue de proliférer dans les prochains mois. 'fégf:;;w: i

L’HAMEGCONNAGE A LA CARTE VITALE (AMELI)

Episodique les années antérieures, ’hameconnage au renouvellement ou i 1a mise a jour de la carte Vitale a connu
une forte recrudescence inédite et constante depuis fin 2021, particuliérement par SMS. Les victimes qui y
donnent suite se voient dérober leurs informations personnelles et de carte bancaire. Et nombre d’entre elles disent
avoir été appelées peu de temps aprés par un faux conseiller bancaire qui leur a fait subir d'importants dommages
financiers (voir focus page 25). En 2022, I'article qui décrit cette menace et les moyens d'y faire face a fait I'objet de
plus de 50000 consultations.

L’HAMECONNAGE BANCAIRE

Avec la mise en place de 'authentification renforcée sur I'accés aux comptes bancaires en ligne dans le cadre de la
directive européenne sur les services de paiement (DSP2), une forte baisse de I'hamegconnage bancaire aurait pu étre
attendue. Or, cela n’a pas été le cas. Ces hamecgonnages ont méme gagné en sophistication en recherchant de plus
en plus souvent a obtenir de la victime, outre son mot de passe, le code de double authentification regu par SMS
pour se connecter a leur compte, voire, dans certains cas, les informations d’identification de sa ligne de téléphone
mobile (code RIO), en vue de la dupliquer (technique dite de SIM swapping) pour leur permettre de recevoir les codes
connexion, de confirmation d’achats ou de virements. L'article dédié a 'hamegonnage bancaire de Cybermalveillance.
gouv.fr, qui présente cette menace et les conseils pour y réagir, a été consulté plus de 40000 fois en 2022.

ET BIEN D’AUTRES ENCORE AVEC DES ABONNEMENTS MASQUES A LA CLE...

Outre les principales formes d’'hamegonnage développées précédemment, I'année 2022 a vu bien d’autres formes
et prétextes utilisés pour escroquer les victimes. Ont ainsi pu étre observés de nombreux faux jeux concours pour
gagner une carte carburant, des bons d’achats pour la grande distribution, des billets d’avion, des téléphones
haut de gamme ou encore un barbecue pour la féte des péres...

Dans ces campagnes d’hamegonnage qui circulent principalement sur les réseaux sociaux et messageries instantanées,
en donnant leur numéro de carte bancaire pour des prétendus frais d’envoi, les victimes se voient souscrire a des
pseudos services ou programmes en ligne peu lisibles pour plusieurs dizaines d’euros par mois et dont elles peuvent
avoir toutes les peines de se défaire. Tout au long de I'année, Cybermalveillance.gouv.fr a émis de nombreuses alertes
sur ces campagnes d’hamegonnage sur ses réseaux sociaux et lors d'interventions dans les médias.
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FOCUS NOUVELLES MENACES 2022

LES FAUX CONSEILLERS BANCAIRES

prés de 1500 personnes

LA FRAUDE AU VIREMENT OU « FAUX RIB »

plus de 41 000 fois

|
CONFLIT RUSSIE-UKRAINE

Le conflit entre la Russie et I'Ukraine aura incontestablement marqué l'actualité 2022. Si de nombreuses
cyberattaques et opérations de cyberinfluence entre les deux belligérants ont pu étre relevées, force est de
constater que ce conflit n‘a eu jusqu’alors qu’une incidence cyber visible marginale en France sur le périmétre
observé par le dispositif. Dés le début du conflit, de nombreux commentateurs, relayés par les médias, annongaient
qu’une cyberguerre pouvait toucher notre pays. Cette situation a généré une forte inquiétude de la population. Pour
y répondre, Cybermalveillance.gouv.fr a publié début mars un article décrivant factuellement sa perception de la
menace et en relativisait la portée, en préconisant des mesures, a I'attention de ses publics, pour faire face a toute
évolution possible de la situation. Un an plus tard, cette analyse et ces recommandations demeurent d’actualité.
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~==—=p Le piratage de compte en ligne: toujours en seconde place

- et toujours en croissance

Le piratage de compte en ligne reste en 2022 a la seconde place des principales menaces qui
touchent I’ensemble des publics de Cybermalveillance.gouv.fr.

\ / Messageries,réseaux sociaux,banques, services administratifs ou sites de e-commerce:
&) l‘. tous les comptes de services en ligne sont ciblés par les cybercriminels.

PIRATAGE Avec plus de 20000 demandes d’aide en ligne et 296 000 consultations des articles
DE COMPTE permettant de faire face a cette menace, ce sont plus de 316 000 personnes qui
0 sont venues chercher une information et une assistance sur ce phénomeéne,
+ 9 7 ) 5 /0 en hausse de 97,5 % par rapport a I'année précédente.
de recherches
d'information
et d'assistance Les comptes de messagerie enligne demeurent une cible de prédilection des cybercriminels

car ils regorgent d'échanges, d'informations et de documents a méme de leur permettre
d'usurper l'identité de la victime a des fins principalement d’escroqueries financiéres. Par ailleurs,

les cybercriminels peuvent prendre le contrbéle de ses autres comptes (réseaux sociaux, sites de vente en
ligne...), en utilisant leurs fonctions de réinitialisation de mot de passe. Le piratage d’'un compte de messagerie est
susceptible d'occasionner un préjudice important, d’autant qu’il peut se révéler discret et que la victime risque
de mettre du temps a s’en apercevoir.

Les réseaux sociaux constituent eux aussi un terrain de prédation, notamment les comptes dont l'utilisation
frauduleuse ou la perte représentent un préjudice d’'image ou financier important, en particulier pour les
victimes professionnelles a |'instar de personnalités, d’influenceurs ou des entreprises qui utilisent les réseaux
sociaux comme principales vitrines promotionnelles ou méme de collectivités pour informer leurs administrés.
Généralement, les cybercriminels prennent le contréle des comptes de réseaux sociaux piratés pour y publier
des escroqueries financiéres ou réclament aux victimes une rangon pour leur restituer leur compte.

Le piratage de compte s'applique aussi aux comptes bancaires en ligne, qui restent une cible privilégiée des
cybercriminels. En raison des dispositifs d’authentification renforcés qui existent sur ces comptes, ils tenteront
d'y accéder dans le cadre de fraude au faux conseiller bancaire (voir focus page 25) ou en infectant les appareils
de victimes par des virus destinés a dérober leurs mots de passe, a intercepter les SMS de double authentification
ou méme a prendre le contrdle de leur application bancaire.

Autre type de comptes en ligne visés: les sites de commerce en ligne sur lesquels les escrocs passent des
commandes sur le compte des victimes en se faisant livrer a une adresse qu'ils contrélent.

De méme, les services administratifs en ligne (assurance maladie, imp6ts, CAF...) sont de plus en plus la proie
des cybercriminels, notamment ceux sur lesquels ils pourront modifier les informations de compte bancaire de
la victime pour récupérer des fonds ou des prestations sociales.
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De nombreux autres types de comptes sont la cible de piratage, tels que les services de vidéos ou de musique
a la demande (streaming en anglais), de jeux en ligne, de plateformes d’échange de cryptomonnaies ou encore
les comptes Google ou Apple, qui centralisent la gestion d'un ensemble de services et d'appareils des victimes.

Les principales causes du piratage de compte en
ligne restent I'hamegonnage et la réutilisation de
mots de passe entre différents comptes, dont I'un
a pu étre piraté. On observe toutefois une forte
croissance des cas d’infection des victimes par des
programmes voleurs de mots de passe (virus stealer
en anglais), notamment sur téléphone mobile.
Ces infections se produisent généralement suite
a un hamegonnage ou au téléchargement d’une

application piégée.

Si elles ne peuvent représenter une protection
absolue au regard de I'évolution des moyens déployés
par les cybercriminels, 'utilisation de mots de passe
uniques et suffisamment solides ainsi que |a double
authentification représentent des mesures de
sécurité indispensables a mettre en place pour
renforcer la protection de tous ses comptes en ligne
importants (messagerie, réseaux sociaux..) afin de
limiter leurs risques de piratage.

La hausse constatée ces derniéres années des
piratages de compte en ligne est une tendance
qui devrait se poursuivre au vu, tant de leur
prolifération, que des profits financiers qu’en
retirent les cybercriminels.

Le téléphone mobile
en tant que cible

Au-dela de I'hamegonnage par SMS (smishing) qui s'est
fortement développé ces deux dernieres années, les
téléphones mobiles sont de plus en plus visés par les
cybercriminels. En effet, ils sont devenus aujourd’hui
'un des

par leurs utilisateurs, peu conscients des risques.
Cybermalveillance.gouv.fr a constaté en 2022 le
développement de multiples campagnes malveillantes
qui ont pour but d'infecter les téléphones mobiles avec
desvirus voleurs de mots de passe (infostealer). Ces virus
peuvent également prendre le controle de diverses
fonctionnalités de I'appareil pour, par exemple, pirater
les applications bancaires, intercepter ou envoyer
des SMS ou encore passer des appels surtaxés a l'insu
de leur propriétaire. Les comptes Google et Apple,
dédiés a la gestion des téléphones mobiles, sont aussi
convoités par les cybercriminels car, une fois piratés,
ils donnent accés a de nombreuses informations et
fonctionnalités de I'appareil compromis.

De nouvelles violations de données personnelles médicales

L'année 2022 a de nouveau été marquée par des violations de données personnelles médicales importantes:
en mars, avec I’Assurance Maladie (Ameli) qui a touché 510000 personnes et en aoUt, le Centre Hospitalier
Sud Francilien de Corbeil-Essonnes (CHSF) qui a potentiellement concerné 700000 personnes. Ces violations
de données personnelles et confidentielles suscitent toujours une forte inquiétude des populations sur l'usage
frauduleux qui pourrait en étre fait. Cybermalveillance.gouv.fr s’est efforcé d’accompagner au mieux les victimes
en leur dispensant les conseils nécessaires pour faire face aux cybermalveillances qui peuvent étre consécutives

a ce type d’incident, notamment les risques d’hamecgonnage et autres tentatives d’escroqueries ciblées. Ik

de 20 000 personnes sont venues rechercher une assistance en ligne sur Cybermalveillance.gouv.friiss

a ces deux évenements. Dans le cadre de la violation de données du CHSF, en coopération avec les services du

ministére de la Justice et du ministére de I'Intérieur, une lettre plainte numérique a été mise a disposition des
victimes sur Cybermalveillance.gouv.fr pour les aider a faire face aux conséquences potentielles susceptibles
de conduire a une judiciarisation.
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[ DE LA MENACE

- > Les rancongiciels: les professionnels toujours les plus ciblés

Avec plus de 74 000 consultations de l’article qui décrit comment faire face a ce type d'attaque et
2492 recherches d’assistance (enretrait de 7 % vs 2021),les rangongiciels (ransomwares en
anglais) demeurent, en 2022, I’'une des principales menaces traitées par la plateforme.
Un type d'attaque qui touche majoritairement les professionnels, & 66 %.

En ce qui concerne les particuliers, les demandes d'assistances sont en augmentation
RANGONGICIELS par rapport a l'année précédente (+16 %). Ainsi, avec 855 sollicitations, cette menace
2 4 9 z se place en 11¢ position pour cette catégorie de public. Dans une grande partie des
recherches cas rapportés, les attaques par rangongiciel semblent essentiellement opportunistes
d’assistance et portent sur des serveurs de fichiers domestiques (NAS), trop faiblement protégés
tous publics confondus T . .. . . .. .

ou font suite a l'installation d’un logiciel piraté ou d’origine douteuse, sur l'ordinateur de
la victime. Dans plusieurs dossiers, il a été constaté que les cybercriminels ne perdaient pas de
temps a réclamer une rancon lorsqu'ils se rendaient compte qu'ils avaient attaqué un particulier. On
peut émettre I'hypothése qu’il ne s’agit alors que de simples phases « d’entrainement », avant de s'en prendre

a des cibles professionnelles, plus solvables, disposant d’équipements similaires.

Pour les professionnels, avec 1637 demandes d’assistance (1308 entreprises et 329 collectivités), 'année 2022
affiche un Iéger recul par rapport a I'année précédente (<16 %), qui avait vu une explosion de cette menace.
La population des victimes professionnelles est, en nombre, bien inférieure a celle des particuliers. Toutefois,
rapporté aux populations respectives, on peut considérer que pour un particulier touché par un rangongiciel, ce
sont 23 victimes professionnelles qui le sont.

Collectivités

13 %

Particuliers

34 %

Entreprises

83 %

Répartition des recherches d'assistance
sur les rancongiciels par public
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Evolution du nombre de recherches d'assistance sur les attaques par rangongiciel

Si le rangongiciel reste dans le top 3 des menaces rencontrées par les professionnels, on constate une baisse
relative des recherches de la part de ces publics, en raison d'une diminution des attaques sur les entreprises
(-20 %). Elles restent cependant majoritairement ciblées, car elles sont plus susceptibles de payer les rangons, au
regard de I'impact financier de ces attaques sur leur activité.

En revanche, pour les collectivités, ces attaques sont toujours en légére augmentation (+5 %).

Dans les cas observés, les attaques par rangongiciels sur les victimes professionnelles sont fréquemment dues a
une intrusion sur leurs acces externes insuffisamment protégés et surveillés (RDP, VPN, NAS...).

Pour les victimes professionnelles de petite et moyenne taille (TPE, PME, petites collectivités ou associations),
on ne déplore pas de chantage associé a la divulgation de données dérobées. Ce type de procédé de double
extorsion ne semble étre utilisé par les cybercriminels que sur des cibles de taille plus importante, pour lesquelles
cette divulgation pourrait avoir un impact réputationnel, concurrentiel, financier ou juridique significatif.

Les attaques par rangongiciel sont 1'une des activités les plus lucratives de la
cybercriminalité qui gagne en permanence en sophistication, structuration et
professionnalisme. Cette menace ne devrait pas étre appelée a baisser en intensité et
il convient de s’y préparer.
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FAITS ET CHIFFRES CLES

Si la plateforme renseigne désormais pres de 4 000 000
de personnes a travers des contenus et diagnostics de cy-
bersécurité, Cybermalveillance.gouv.fr veille a répondre
aux attentes de ses publics, ainsi qu’en témoigne le taux
de satisfaction de la part de ses utilisateurs.
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Fédération EBEN (Fédération des Entreprises du Bureau et du Numérique), FEVAD (Fédération du e-commerce et de la vente a
distance), France Assureurs, France Victimes, Google France, INC (Institut National de la Consommation), Institut des Actuaires,
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