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Présentation

La cybersécurité est devenue un enjeu primordial dans nos vies numérisées. Le risque est
bien présent, et les risques trés importants. Il faut donc apprendre a se protéger et a mettre en place
de bonnes pratiques dans ce domaine.

Le mot de passe est la base, la premiere mesure de cybersécurité a mettre en place, il est
donc primordial de faire cela correctement. Et pour cela, I’utilisation d’un gestionnaire de mot de
passe est une tres bonne solution.

Nous allons voir ici comment utiliser KeepassXC, un gestionnaire de mots de passe libre et
disponible sur différentes plateformes. Il vous permettra de créer des mots de passe forts et de les
gérer de facon vraiment sécurisée.
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Créer une base de données

Au lancement de KeepassXC, il va falloir commencer par créer une base de données. C’est
dedans que seront stockés vos mots de passe.

KeePassXC

Basededonnées Entrées Groupes Outils Affichage  Aide

BB A ®006® & 7T Q = 0
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Bienvenue sur KeePassXC 2.7.4
Commencez 3 enregistrer vos mots de passe en toute sécurité dans une base de données KeePassXC
Créer une nouvelle base de données
Ourir une base de données existante

Importer de KeePass 1 importer de 1Password Importer d'un fichier CSV

(©) @E0F B e e

On lui donne un nom et on la crée.

KeePassXC
Basededonnées Entrées Groupes Outils Affichage  Aide

P — —_

Créer une nouvelle base de données KeePassXC...
Renseignements généraux de la base de données

Veuillez saisir le nom d'affichage et une description facultative pour votre nouvelle base de
données:

Description ‘ mes mots de passe|

o
I Nom de [a base de données: Yidentitifiants

e
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On configure ensuite les paramétres de chiffrement de cette base. On peut laisser ceux par
défaut.

KeePassXC
Basededonnées Entrées Groupes Outils Affichage  Aide

Créerune nouvelle base de données KeePassXC...

Paramétres de chiffrement

Vous pouvez régler ici les paramétres de chiffrement de la base de données. Ne vous inquiétez
pas, vous pourrez les changer ultérieurement dans les parametres de la base de données.
Temps de dechiffrement: 2,15

100ms
Les valeurs plus élevées offrent plus de protection, mais louverture de |3 base de données p

Format de [a base de données : | KDBX4 recommandé)

Amoins ay ouvrir votre base de donné dautres préfére:

Paramétres avancés

Aller au précédent i Annuler

©) & ® T T

Les parametres avancés permettent de modifier les réglages pour augmenter la sécurité.

KeePassXC
Basededonnées Entrées Groupes Outils Affichage  Aide

S S RS — —

e
Créer une nouvelle base de données KeePassXC... [x] i

Paramétres de chiffrement

Vous pouvez régler ici les paramétres de chiffrement de la base de données. Ne vous inquiétez
pas, vous pourrez les changer ultérieurement dans les paramétres de la base de données.

’ } Algorithme de chiJkement: | AES 256-bit
I ' Fonction de dérivation de clé ‘ Argon2d (KDBX 4 - recommended)

Cycles de transformation : 10 - Analyse des performance : 1.0 sde
Utilisation de lamémoire: | 64Mio

Parallélisme : 2fils d'exécution

Paramétres simples

Aller au précédent Annuler
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Le mot de passe de votre base de données doit évidemment étre fort, avec des chiffres, des
lettres minuscules et des majuscules, des caractéres spéciaux et comporter au moins 12 a 14
caracteres.

Basededonnées Entrées Groupes Outils Affichage  Aide

50 6

Créer une nouvelle base de données KeePassXC...
Identifiants de la base de données

Un jeu d'identifiants connus de vous seul, qui protage votre base de données.

Mot de passe

it

Saisir le mot de passe

Confirmer le mot de passe:

Annuler

Ajouter une autre protection...

PR ... [

COEE@E0®

@ @ 4 [333% vendredi,20 octobre, 05:25

Pour augmenter encore la sécurité, on peut ajouter un fichier clé.

KeePassXC

Basededonnées [Entrées Groupes Outils Affichage  Aide
Créer une nouvelle base de données KeePassXC...
Identifiants de la base de données

Un jeu d'identifiants connus de vous seul, qui protage votre base de données.

Mot de passe

»

saisir le mot de passe’

Confirmer le mot de passe

Fichier clé

Vous pouvez ajouter un Fichier clé contenant des octets aléatoires afin d'accroitre la sécur
Vous devez le conserver secratement et ne jamais le perdre, ou vous n'aurez plus accés 3

Ajouter un fichier clé

Aller au précedent Terminer Annuler
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Il ne reste plus qu’a enregistrer votre base de données sur votre ordinateur.

Ne perdez pas le mot de passe et sauvegardez cette base de données précieusement a 1’abri des
regards indiscrets.

identitifiants [nouvelle base de données]* - Kee PassXC

Basededonnées Entrées Groupes Outils Affichage  Aide
EBA-©006 8 T = a R

Enregistrer la base de données sous. (%}

Racine I

Voir dans: 5 /home/patrice y0 90 0@ 0B0E

& ordinateur Nom A |Taille | Type Derniére modific
B patrice 5 Bureau S Dossier  12/08/2...3 16:06
[ Documents Dossier ~ 08/10/2...3 10:11
[ Images Dossier  20/10/2...3 05:26
& Musique Dossier  05/01/2...3 14:32
5 Télechargements Dossier  08/10/2...3 1049
5 Vidéos Dossier  08/10/2...309:12
B VirtualBox VMs. Dossier  08/10/2...3 10:47

Searches and Tags Fichiers detype : | Base de données KeePass 2 (*.kdbx) v Annuler

& Clear Search
& All Entries Recherche  Activé
& Expirés Expiration Jamais

& Mots de passe faibles Notes

0 Entry(s)

(©F Yol J-i>1g © = ) D345 vendred 20 actobre, 0526
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Organiser ses mots de passe

Avant de créer notre premier mot de passe, nous allons créer un groupe, cela permettra de
bien organiser nos mots de passe ensuite (personnel, professionnel, ecommerce, administratif...).
Faites un clic droit sur « Racine » puis choisissez « Nouveau groupe ».

Mots de passe - KeePassXC

Basededonnées Entrées G Outils ~ Affichage  Aide

roupes
B OO0 8 o @ B & [ recherchecisn

I Racine & & itre A | Nom d'utilisate | Mot de passe
Nouveau groupe..

€3 Modifier le groupe..

Racine

Général

0 Entry(s)

@ % 4 [348% vendredi, 20 octobre, 05:42

identitifiants - KeePassXC

es  Outils  Affichage Aide
o @
> @ = B &

Ajouter un groupe

Expirele
Recherche: | Hériter du groupe parent (Activer)

Keeshare Saisie automatique : | Hériter du groupe parent (Activer)

® Utiliser la séquence par défaut de saisie automatique du groupe parent
[\ DEfinir (3 séquence par défaut de saisie automatique
/’

Propriétés

@ % 4 [337% vendredi, 20 octobre, 05:30
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Créer un mot de passe

Faites un clic droit sur le nom du groupe pour sélectionner « Nouvelle entrée » afin de créer
votre mot de passe dans ce groupe.

identitifiants - KeePassXC

Basededonnées Entrées Groupes Outils Affichage Aide
- w1 el e
BEEA- @0 8 % @ = A B |2 recdehe
b O Titre A Nom d'utilisate | URL

W Corbeille

@ Nouvelleentrée...\ CirbsN

Racine / professionnel

Searches and Tags

& Clear Search

& All Entries

& Expirés

& Mots de passe faibles

0 Entry(s)

@ % 4 [338% vendredi, 20 octobre, 05:31

Vous avez plusieurs champs a remplir ici. Le nom du site, votre identifiant de connexion, le
mot de passe évidemment et 1’adresse web du site. Vous pouvez si besoin ajouter une note.

Basededonnées Entrées Groupes Outils Affichage Aide
- D O @
50 -0 &%

professionnel * Ajouter une entrée
’ Titre: | dolibarr

) Nom d'utilisateur: | patrice
Entrée

Mot depasse:  sssssssssassss

URL: | https://dib18prod.local]

Etiquettes

Expire le

V| Notes:

0 Entry(s)

@ % 1) [40% vendredi, 20 octobre, 05:33
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Générateur de mot de passe

Dans le menu en haut, allez dans « Outils » puis sélectionnez « Générateur de mot de
passe ».

Racine

professionnel ¥ dolibarr  patrice 20/10/20230...

Corbeille

Racine / professionnel / dolibarr

Général Saisie automatique
Nom d'utilisateur patrice
Mot de passe | & Expiration Jamais

Etiquettes

Notes

1 Entry(s)

@ % ) [341% vendredi, 20 octobre, 05:34

Comme vous le voyez, vous avez de nombreuses options de personnalisation et de
renforcement pour créer un mot de passe ou une phrase de passe.

Basededonnées Entrées Groupes Outils Affichage  Aide

EDA-©@00Q &= [@s

OWGCT$=U1nIM8609)h=| &

Qualité dumot de passe : Excellent Entrapie:101.30 bits
Motdepasse | Phrase depasse

Longueur :

Types de caractéres

1 Entry(s)

@ % ) [342% vendredi, 20 octobre, 05:34
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Pour finir

Vous voila maintenant équipé pour gérer vos mots de passe de facon vraiment sécurisé et
efficace. Plus qu’un seul mot de passe a retenir, ne le perdez pas.

Petit rappel : un mot de passe différent pour chaque compte, un mot de passe fort, et le
changer régulierement. Voila de bonnes pratiques qui vous permettront d’étre plus en sécurité dans
vos usages du numérique.
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